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Resumen

La industria financiera esta experimentando una revolucién llamada Open Finance, una
evolucion del Open Banking. Este articulo analiza tres modelos internacionales del Open
Finance obligatorio, voluntario y privado, con el objetivo comin de mejorar la experiencia
financiera y fomentar la competencia. En Colombia, se han implementado regulaciones
como el Decreto 1297 de 2022 para modernizar el sistema financiero, impulsar la
competencia y proteger la seguridad de los datos. La adopcién de modelos de Open
Finance beneficia a consumidores y entidades vigiladas, impulsando la innovacién y
servicios personalizados. Aunque no resuelve todos los desafios financieros, contribuye
significativamente al desarrollo y la generacion de riqueza. La supervision constante es
clave para garantizar la proteccion de los consumidores y la estabilidad del sistema
financiero, pero se requiere cierta flexibilidad para una implementacion exitosa en el
contexto actual.
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Abstract

The financial industry is currently undergoing a revolution known as Open Finance, an
evolution of Open Banking. This article examines three international models of Open
Finance: mandatory, voluntary, and private, all with the common objective of enhancing
the financial experience and promoting competition. In Colombia, regulations such as
Decree 1297 of 2022 have been implemented to modernize the financial system, foster
competition, and safeguard data security. The adoption of Open Finance models benefits
both consumers and regulated entities, driving innovation and personalized services.
Although it does not address all financial challenges, it significantly contributes to
development and wealth generation. Continuous oversight is essential to ensure
consumer protection and financial system stability, but a degree of flexibility is necessary
for successful implementation in the current context.
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Introduccidén

En la actualidad, la industria financiera esta experimentando una transformacion
profunda y disruptiva. Un componente clave de esta revolucion es el concepto de Open
Finance, término que refiere a las finanzas abiertas. Sin embargo, a efectos de este
trabajo, se utilizara el término en inglés.

Este sistema es una evolucién natural del Open Banking, que busca ampliar el acceso
a servicios financieros a través de la apertura y difusiébn segura de datos financieros.
Este sistema se ha convertido en un tema de interés global, con diferentes modelos de
implementacion que van desde enfoques obligatorios respaldados por entes reguladores
hasta enfoques voluntarios impulsados por el sector privado (Ortiz, 2022).

Este articulo se sumerge en el complejo mundo del Open Finance, explorando su
implementacion en tres modelos obligatorio, voluntario y privado. A medida que las
economias y las sociedades se vuelven cada vez mas interconectadas, es crucial
comprender como este fendmeno esta dando forma a la industria financiera en todo el
mundo y como las diferentes regiones abordan esta transformacion.

En este estudio, se examinaran ejemplos concretos de la implementacién de este
sistema en diversas partes del mundo, sin tratarse por ello de un estudio de derecho
comparado exhaustivo, a su vez que se consideraran las regulaciones, los retos y las
oportunidades que cada modelo presenta. Ademas, se explorara el impacto del Open
Finance en la privacidad de datos y la competencia en el sector financiero.



Experiencias internacionales en laimplementacion del Open Finance

En todo el mundo, han surgido diversos modelos de implementacién del Open Finance,
cada uno influenciado por marcos regulatorios, dinamicas de mercado y matices
regionales. En esta discusion, se profundizard en los tres modelos principales:
obligatorio, voluntario y privado. Al examinar estos modelos, se obtendra una
comprensiéon de como diferentes regiones estan adoptando esta revolucion. A medida
gue las economias y sociedades se vuelven cada vez mas interconectadas, comprender
estos diversos modelos de Open Finance se vuelve fundamental para entender la
evolucion de la industria financiera global.

Perspectiva desde el modelo obligatorio

El modelo obligatorio se caracteriza por la imposicion de las autoridades reguladoras de
permitir a terceros acceder a los datos de los consumidores en el ambito financiero por
parte de las entidades vigiladas. En este contexto, se establece un marco detallado y
claro por parte de la autoridad reguladora, en tanto establece las condiciones y
pardmetros operativos de las entidades vigiladas y demas usuarios de este modelo.
Ademas, se definen normativas técnicas que detallan la forma en que deben llevarse a
cabo las interacciones mencionadas anteriormente. Estos modelos a menudo requieren
la creacién de una infraestructura concentrada y estan sujetos a un periodo de ejecucion
altamente regulado e inspeccionado por las autoridades correspondientes (Puentes y
Amaya, 2023).

A continuacion, se detallaran experiencias implementadas en algunos paises que han
adoptado el sistema Open Finance como modelo obligatorio.

El primer pais en adoptar un modelo obligatorio fue Reino Unido, liderado por el gobierno
e implementando el programa de Open Banking. Como consecuencia de este liderazgo
e innovacion en el sector financiero, surgieron equipos y comisiones que condensaron y
sustanciaron parametros para el acceso y difusién de los datos financieros, en ese
sentido, el primer documento elaborado fue The Open Banking Standard, por el grupo
Open Banking Work Group (Competition & Markets Authority, 2016).

Aunado a lo anterior, se establecié la Entidad de Implementacién de Banca Abierta, cuya
tarea era: “crear estdndares de software, seguridad y mensajeria y administrar el
Directorio de Banca Abierta que permite a los participantes inscribirse en el ecosistema
de Open Banking del Reino Unido” (BBVA, 2016).

Todo esto posibilitd a que Reino Unido interviniera en el sector financiero para la
promocién de la competencia, y a su vez disminuyera las brechas de acceso a la
informacion entre las grandes entidades bancarias con las pequefias, al igual que las
Tecnologias Financieras y los Third Party Providers (TPP), facilitando una arquitectura
del Open Finance con altos estandares de seguridad en el manejo de los datos y que a
su vez fuera interoperable con todas las entidades financieras, promoviendo la
innovacion en el desarrollo de servicios y productos financieros. (BBVA, 2016)



Por otro lado, México en el 2018 promulgoé la llamada Ley Fintech, la cual introdujo un
enfoque regulatorio de caracter obligatorio. A diferencia del Reino Unido, donde las
normativas aplican principalmente a entidades bancarias, en México, estas normas
abarcan a todas las instituciones financieras. Esta amplitud en la regulacion es la razén
por la que en México se utiliza el término Open Finance en lugar de Open Banking. El
enfoque Open Finance implica que todas las instituciones financieras estan sujetas a las
disposiciones de apertura y comparticion de datos, promoviendo asi la accesibilidad y la
competencia en el sector financiero del pais. (Camara de Diputados Estados Unidos
Mexicanos, 2018)

En México, bajo la supervision de las autoridades, se permite una monetizacién de
modelos de intercambio de datos. Ademas, se ha propuesto un enfoque de adopcion
escalonado que consta de tres fases progresivas. Estas fases estan disefiadas para
facilitar la implementacion gradual de practicas de intercambio de datos y tienen como
objetivo principal fomentar la colaboracion en la comparticion de informacion financiera:

a. Datos financieros abiertos: que se refieren a informacion no confidencial
generada por las entidades financieras, como la relacionada con la ubicacién de
sus oficinas;

b. Datos agregados: como la informacién estadistica de las transacciones, y

c. Datos transaccionales: que se trata de informacion sobre transacciones,
productos y servicios de los clientes, contando con previa autorizacién expresa de
su titular (Camara de Diputados Estados Unidos Mexicanos, 2018).

En ese mismo sentido, el Banco Central de Brasil ha estado liderando iniciativas donde
han implementado un modelo de open banking de caracter obligatorio. Este modelo
requiere que un conjunto de instituciones financieras bajo supervision regulatoria pueda
compartir los datos de sus clientes con el propdsito de buscar una libre competencia, con
posturas innovadoras que sean eficientes y que permitan establecer relaciones mas
sélidas y beneficiosas con los consumidores financieros (Banco Central do Brasil, 2021)

La estrategia ha sido segmentada en cuatro fases secuenciales con una progresion
temporal definida. Las dos etapas iniciales estan dedicadas al proceso de apertura de
informacion de manera especifica, mientras que la tercera fase se ocupa de la
habilitacion de servicios de iniciacion de pagos. En la cuarta y ultima fase, se incorporan
otros productos financieros y se permite que informacién transaccional de los clientes
sea disponible de manera abierta (Banco Central do Brasil, 2020)

Perspectiva desde el modelo voluntario

La adopcién voluntaria de estdndares de seguridad de la informacion en el ambito
financiero se basa en la iniciativa de las instituciones financieras y otras entidades de
implementar medidas de proteccion de datos de manera proactiva. Esto implica que, en
lugar de ser impuesta por regulaciones estrictas, las organizaciones optan por seguir



altos estdndares de seguridad por eleccion propia. Esta eleccion se apoya en las
habilitaciones generales proporcionadas en los marcos legales de proteccion de datos,
lo que les otorga flexibilidad para disefiar e implementar sus propias politicas y practicas
de seguridad. (Prieto, Torres, y Méndez, 2021)

Ademas, las autoridades financieras desempefian un papel crucial al contribuir con
reglas y principios orientadores que ayudan a definir el marco de seguridad y privacidad.
Estas regulaciones brindan una estructura solida en la que las instituciones pueden basar
sus esfuerzos de cumplimiento y garantizar que se cumplan los estandares de seguridad
de la informacion.

Singapur se distingue por su implementacion de un modelo voluntario, un enfoque
desarrollado y promovido por la iniciativa del sector bancario del pais. Esta estrategia se
destaca por la alta sofisticacion tecnoldgica y la cultura de la innovacion en el mercado
financiero.

La Asociacion de Bancos de Singapur, trabajando de la mano con la Autoridad Monetaria
de Singapur, han elaborado un documento titulado Finance-as-a-Service: API Playbook.
Este documento representa una guia no vinculante, disefiada para brindar orientacion a
las entidades bancarias y a las empresas de tecnologia financiera. Su objetivo es facilitar
el desarrollo y la implementacion de una infraestructura de sistemas basada en APIs
(Interfaz de Programacion de Aplicaciones), una forma especial de conectar sistemas
informéticos. Ademas, el documento promueve la creacion de un registro que documente
estas conexiones especificas, las cuales estan disponibles para uso general dentro de la
industria financiera (Monetary Authority of Singapore, 2021).

En consecuencia, no ha sido precisa la adopciéon de medias directas por parte del
Gobierno para fomentar la competencia y la innovacion en el sector bancario. Por el
contrario, el mercado ha evolucionado hacia el concepto de Open Banking de manera
natural y en armonia. Esto ha ocurrido en respuesta a las cambiantes necesidades y
demandas cada vez mas especificas de los consumidores financieros (Monetary
Authority of Singapore, 2021).

Perspectiva desde el modelo privado

En un modelo privado del Open Finance, el usuario tiene un control absoluto sobre quién
puede acceder a sus datos financieros y con qué proposito. Este control se basa en el
consentimiento explicito del usuario. Cuando un usuario decide compartir sus datos
financieros con un tercero, otorga su autorizacion especifica para hacerlo. Esto significa
gue ningun tercero puede acceder a sus datos sin su consentimiento.

Para garantizar la seguridad de los datos del usuario, se utiliza un proceso de
tokenizacion. Esto implica que los datos financieros reales del usuario se convierten en
tokens cifrados y Unicos que representan los datos, en lugar de compartir los datos reales
en si. Estos tokens se utilizan para proporcionar acceso a los servicios financieros sin
exponer los datos financieros sensibles del usuario.



Los proveedores de servicios financieros y las aplicaciones de terceros que desean
acceder a los datos del usuario utilizan API (Interfaz de Programacion de Aplicaciones)
seguras para hacerlo. Estas APl estan disefiadas para proteger la seguridad y la
privacidad de los datos del usuario durante la transmision y el acceso.

Un elemento clave en un modelo privado es que el usuario mantiene el control y la
capacidad de revocar el acceso en cualquier momento. Si en algiin momento un usuario
ya no desea que un tercero acceda a sus datos financieros, puede retirar su
consentimiento y revocar el acceso de esa entidad, lo que proporciona un alto grado de
flexibilidad y control.

La seguridad de los datos es una prioridad en este modelo, y se implementan practicas
de seguridad avanzadas y cifrado para proteger la informacion financiera del usuario.
Ademas, los modelos privados en Open Finance deben cumplir con las regulaciones
financieras y de privacidad aplicables.

Este modelo opera bajo principios fundamentales destinados a salvaguardar la
privacidad y la seguridad de los datos financieros de los usuarios mientras permiten un
mayor acceso a servicios financieros personalizados. La base de este enfoque es el
consentimiento del usuario. Los usuarios tienen la opcion de otorgar su consentimiento
expreso para compartir sus datos financieros con terceros, como aplicaciones de gestion
financiera y proveedores de servicios financieros. Este consentimiento es esencial para
garantizar que los datos personales y financieros de los usuarios se utilicen de manera
adecuada y legitima (Prieto, 2021).

En los Estados Unidos, existen regulaciones especificas que rigen la privacidad y la
seguridad de los datos financieros de los consumidores, como la Ley Gramm-Leach-
Bliley (GLBA) y la Ley de Proteccion al Consumidor y Reforma de Wall Street (Dodd-
Frank). Estas leyes establecen estandares y requisitos para proteger la informacion
financiera personal y garantizar que los consumidores tengan control sobre su
informacion financiera (United States Congress 1999, 2010).

A continuacion, se expondra un cuadro comparativo de las experiencias internaciones
en la implementacion de este sistema, basado en la informacidén que se expuso en el
acapite anterior

Tabla 1: Aspectos comparativos a nivel internacional de la implementacion del Open
Finance.

Aspectos
comparativos

Reino Unido

México

Brasil

Singapur

Estados
Unidos




Autorizacion
del usuario.

Autorizacion
del usuario.

Autorizacion
del usuario.

Modelo Obligatorio Obligatorio | Obligatorio | Voluntario Privado
Alcance Enfoque en Incluye Incluye Enfoque en | Incluye
entidades todas las todas las entidades todas las
bancarias. instituciones | instituciones | bancarias. instituciones
financieras. | financieras. financieras.
Regulacion Open Banking | Ley Fintech, | Banco API Leyes base:
Standard. fases Central Playbook,
Entidad de progresivas | lidera regulacion
Implementacion iniciativas. | orientadora | L&Y
de Banca Gramm-
Abierta. Leach-Bliley
(GLBA) y
Ley de
Proteccion
al
Consumidor
y Reforma
de Wall
Street
Consentimiento | Sujeto a Sujeto a Sujeto a Autorizacion | Autorizacion
regulacion. regulacién. | regulacion. | del usuario. | del usuario.

Fuente: Elaboracion propia

Marco regulatorio existente en Colombia en relacion con el Open Finance.

A partir del siguiente cuadro, se observara un contexto juridico de la regulacién especifica
del Open Finance, donde se establecieron ciertas reglas basicas que sirven como




herramientas tanto para las entidades financieras como para los consumidores para
empezar a sumergirse en el mundo de las finanzas abiertas partiendo de la base de los
datos abiertos.

Normatividad Afio Tema
Ley 1266 2008 | Disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos
personales

Decreto 2555 2010 | Reuney reexpide disposiciones del sector financiero

Ley 1581 2012 | Proteccién de datos personales y condiciones minimas para
su adecuado tratamiento.

Circular Externa | 2018 | Requisitos minimos para la gestion de la informacion y

007 SFC! ciberseguridad

Circular Externa | 2019 | Requisitos para el uso de servicios de nube para las

005 SFC entidades vigiladas

Circular Externa | 2019 | Disposiciones y habilitaciones de terceros para acceder a

029 SFC informacion actualizada a través de una herramienta que
posibilite el intercambio automatico de informacion

Decreto 1297 2022 | Marco regulatorio del Open Finance en Colombia

Plan Nacional 2022 | Reglas para garantizar el adecuado funcionamiento del

de Desarrollo 2026 | esquema de datos abiertos, destinatarios, condiciones de

acceso a la informacién y estadndares de seguridad

Fuente: Elaboracion propia

El sistema financiero actualmente se enfrenta a una nueva realidad, requiriendo un
proceso de transformacion para ajustar sus modelos a una dinamica competitiva mas
profunda y nuevas necesidades en el mundo digital.

Es por esta razén que el recorrido normativo del Open Finance en Colombia
especificamente comienza con el Decreto 1297 de 2022 con el objetivo de enfrentar los
nuevos retos para la distribucion de productos y servicios en ecosistemas propios de las
entidades financieras o de terceros y a la vez ampliando el portafolio de servicios
tecnolégicos e infraestructura, dando como resultado el fortalecimiento de su
competitividad y agregacion de valor.

El inicio de la regulacion del Open Finance en Colombia contribuye con la promocion de
la competencia, la inclusion y la eficiencia en la prestacion de servicios financieros a
través de la perfilacion de los usuarios o consumidores en la medida que permite
desarrollar nuevas estrategias y alianzas con entidades de otros sectores.

A través de estos objetivos, el decreto mencionado en precedencia, precisa las reglas
aplicables a la transferencia de datos del consumidor entre entidades vigiladas por la

1 SFC, entiéndase Superintendencia Financiera de Colombia.



Superintendencia Financiera de Colombia (en adelante, SFC), la comercializacion de sus
servicios financieros a través de plataformas electronicas, la transparencia en las
condiciones de estas interfaces y los roles de quienes intervienen en la cadena del
servicio.

Por otro lado, siguiendo los lineamientos de la industria de pagos electronicos que
establecio el Decreto 2555 de 2010, se establecid la iniciaciobn de pagos como una
actividad que puede ser desarrollada por participantes de la industria financiera.

Recientemente fue aprobado por el Congreso de la Republica el Plan Nacional de
Desarrollo (en adelante PND) 2022 — 2026, la ley 2294 de 2023, donde fue consolidado
el articulo 89 que define el enfoque de la apertura e intercambio de informacion de
productos y servicios financieros.

“Articulo 89. Ley 2294 de 2023 Esquema de datos abiertos para la inclusion
financiera. Con el propésito de promover la competencia y la innovacion para la
inclusion financiera y crediticia, las entidades estatales que conforman las ramas
del poder publico y todas las personas juridicas de naturaleza privada, deberan
dar acceso y suministrar toda aquella informacién que pueda ser empleada para
facilitar el acceso a productos y servicios financieros, sin perjuicio de las
excepciones a su acceso Yy las garantias de reserva de la informacién, previstas
en la normatividad vigente.

El Gobierno nacional, reglamentara lo establecido en el presente articulo, en
especial, las reglas para garantizar el adecuado funcionamiento del esquema, los
destinatarios y las condiciones de acceso a la informacion, los estandares de
seguridad, operativos, tecnoldgicos y los demas aspectos necesarios para cumplir
el propdsito de facilitar el acceso a productos y servicios financieros.

Sin perjuicio de lo previsto en este articulo, el tratamiento de los datos personales
se regird por lo establecido en las Leyes Estatutarias 1712 de 2014, 1266 de 2008,
1581 de 2012, 2157 de 2021, o aquellas que las modifiquen o sustituyan, asi como
sus normas reglamentarias” (Congreso de Colombia, 2023).

Es importante hacer referencia a este ultimo proyecto de Circular Externa de Open
Finance, esto es la numero 0903 de 2023, teniendo en cuenta que es la recopilacion
ajustada de las dos versiones anteriores, en donde han variado ciertos aspectos en la
regulacion por parte de la SFC y que se considera que es la versidn mas proxima a la
circular definitiva para ser adoptada por las entidades vigiladas.

El proposito de este proyecto de Circular Externa es impartir instrucciones para definir
los estandares de seguridad y los que sean necesarios para la adopcién de esquemas
de Open Finance; asi como establecer las obligaciones a las que deben ajustarse las
entidades vigiladas para que el tratamiento de los datos de los consumidores financieros
se realice en condiciones de seguridad, interoperabilidad y transparencia. Ademas de
esto, también busca definir los lineamientos para la comercializacion de tecnologia e



infraestructura digital que utilicen las entidades vigiladas para la prestacion de sus
servicios.

Las entidades vigiladas responden por la acreditacion de requisitos de terceros como el
hecho de que durante el plazo contractual se debe acreditar la inscripcidén en el Registro
Nacional de Bases de Datos o contar con politicas y procedimientos de datos personales.
Ademas, se debe acreditar la gestion de riesgos de seguridad de la informacién, asi
como la revocatoria y suspension de datos personales.

Se contemplan causales limitadas para la no vinculacién de terceros, teniendo en cuenta
gue no se podra restringir la vinculacion de terceros si cumplen estandares de seguridad
de la informacion, asi como la prohibicion de discriminacion en tarifas, precios,
comisiones, cargos, cobros o cualquier otra retribucion, asi como requisitos y controles.

Con respecto a la apertura a esquemas de conexién diferentes a APIs, se elimina la
restriccién de uso de protocolos de intercambio de informacion diferentes a APIs y las
certificaciones permitidas de seguridad de la informacién se amplian mas alla de ISO
27001.

Por otro lado, se establece que las entidades vigiladas deben contar con politicas de
esquemas de finanzas digitales que deben ser publicadas en la pagina web de la entidad
vigilada. también se hace alusion a que no se puede condicionar la prestacion de
servicios tradicionales a la aceptacion de esquemas de finanzas abiertas
(Superintendencia Financiera de Colombia, 2023).

Oportunidades y retos del modelo Open Finance

La implementacion de un modelo Open Finance en una economia representa una
revolucion en todo el sistema financiero del pais que se aplique, dando entrada a una
mayor competencia entre las entidades financieras y la innovacion. Esta combinacion,
trae consigo beneficio para los consumidores financieros, debido a que las entidades al
conocer las preferencias de las personas pueden crear productos y servicios mas
personalizados, lo que a su vez logra aumentar o promover la inclusion financiera.

El logro de los beneficios de los modelos Open va mas alla del tipo de modelo, lo que los
hacen inherentes para su obtencion, que, si bien el tipo de modelo elegido para el sistema
financiero puede apoyar o profundar mas la inclusion financiera, dichos beneficios
pueden lograrse sin preferencia alguna sobre el modelo.

Oportunidades del modelo Open Finance para las entidades vigiladas y los
consumidores financieros.

La implementacion del Open Finance otorga a los consumidores financieros un control
sin precedentes sobre sus finanzas personales al proporcionar acceso instantaneo y
transparente a sus datos financieros. La capacidad de monitorear y analizar



transacciones en tiempo real permite a los usuarios tomar decisiones informadas y
proactivas, lo que contribuye a una gestion financiera mas eficaz y segura.

Frente al tema de la transparencia, histéricamente se tiene la percepcion que las
entidades financieras no son lo suficientemente transparentes de cara a sus
consumidores financieros, un ejemplo de este asunto lo podemos evidenciar por la crisis
del 2008 Crisis Suprime, la cual se originé por el mercado de hipotecas de alto riesgo en
Estados Unidos, principalmente se identificé por la concesion imprudente de préstamos
hipotecarios a consumidores que no tenian el suficiente capital para poder responder por
los mismos, debido a lo anterior las entidades financieras empezaron a vender estas
obligaciones que tenian a su favor debido a que los valores de los inmuebles empezaron
a caer en el mercado (Romero, 2019).

El problema radicé luego en que al momento de vender derechos sobre carteras
hipotecarias, mediante la emision de valores que era respaldados por hipotecas y eran
vendidas a diferentes inversionistas en el mundo, mientras los inversionistas creian que
eran activos seguros que generaban ingresos o rentabilidades, las entidades financieras
recuperaban dinero perdido vendiendo activos que no representaban lo que realmente
era. Al final, por la no transparencia de las entidades y por el incumplimiento de los
deudores de las hipotecas, los valores que representaban las mismas se desplomaron,
representando masivas pérdidas para diferentes sectores de la economia y generando
un impacto significativo en la misma. Las pérdidas segun el Washington Post rondan
alrededor de los dos trillones de ddlares, lo que sin lugar a duda representd un retraso
no solo en el sector financiero sino en todos los sectores econdmicos (The Washington
Post, 2018).

Por otra parte, el Open Finance simplifica la complejidad de la gestion financiera al
consolidar multiples cuentas y servicios en una sola plataforma. Esta simplificacion
facilita el seguimiento de activos y pasivos, lo que ahorra tiempo y esfuerzo a los
consumidores y les permite concentrarse en la toma de decisiones estratégicas para
alcanzar sus objetivos financieros.

Esto lo podemos evidenciar con la implementacion de los modelos Banking as a Service
(Baas), el cual es un modelo de negocio en el que las instituciones financieras
proporcionan a terceros, como empresas tecnoldgicas y startups, acceso a sus servicios
bancarios y capacidades a través de interfaces de programacion de aplicaciones y
plataformas digitales. Esto permite que las empresas no financieras integren servicios
bancarios en sus propias aplicaciones y servicios, lo que a su vez les permite ofrecer
soluciones financieras a sus clientes sin tener que convertirse en bancos tradicionales,
estos logros solo se pueden llegar por toda la innovacion en el sector financiero, que dan
lugar al Open Finance (Bancolombia, 2022).

Gréfica 1. Ejemplo de la implementacion del Banking as a Service.
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Imagenes 1 a 3. Aplicativo Movil Bancolombia. Accedido el 4 de octubre de 2023

En las anteriores imagenes se puede evidenciar como actualmente se implementa el
Banking as a Service, donde desde un canal de banca mdvil de Bancolombia los
consumidores financieros pueden recargar su tarjeta civica para el transporte publico del
Metro de Medellin, utilizando los recursos que tenga disponible en sus cuentas o
depdsitos del mismo banco.

Dicha disposicion e innovacion financiera se encuentra incluida gracias al Decreto 1297
de 2022 que agrego el articulo 2.35.9.1.1 en el Decreto 2555 de 2010, donde se expresa
gue las entidades vigiladas por la Superintendencia Financiera de Colombia pueden
prestar en sus canales no presenciales (banca movil) productos o servicios de terceros
no vigilados (entidades no vigiladas) (Ministerio de Hacienda y crédito publico, 2010).

Una de las ventajas mas notables del Open Finance radica en la personalizacion de los
servicios financieros. La capacidad de adaptar productos y servicios a las necesidades
individuales de los consumidores no solo mejora la relevancia de las ofertas, sino que
también aumenta la probabilidad de satisfaccion del cliente, lo que se traduce en una
experiencia financiera mas gratificante y eficaz.

La Unica manera de que todas las entidades financieras puedan ofrecer productos o
servicios personalizados es conociendo los habitos frente al consumo al igual que los
intereses que tienen. Es la Unica herramienta para desarrollar diferentes actividades o
iniciativas de marketing e impactar a los consumidores. (Lima, 2023)



Gracias al Open Finance, los consumidores ahora tienen acceso a una amplia gama de
servicios financieros de diferentes proveedores, todo desde una Unica plataforma. Esto
no solo aumenta la comodidad, sino que también permite a los usuarios elegir productos
y servicios que mejor se adapten a sus necesidades especificas, maximizando asi el
valor de su dinero.

La progresividad en la bancarizacion en Colombia se enfoca en expandir gradualmente
el acceso a servicios financieros de calidad a través de politicas de inclusion. Esto implica
llevar la banca a areas rurales y comunidades marginadas, fomentar la adopcion de
tecnologias financieras, educar a la poblacién en temas financieros y proteger a los
consumidores. También se ha puesto un énfasis especial en garantizar que grupos
vulnerables y pequefios emprendedores tengan acceso a servicios como microcréditos
y cuentas de ahorro. Este enfoque busca reducir la brecha entre los que tienen y los que
no tienen acceso a servicios financieros, promoviendo la igualdad econdmica y
mejorando la calidad de vida de la poblacién colombiana.

En resumen, la progresividad en la bancarizacion en Colombia busca ampliar el acceso
equitativo a servicios financieros, utilizando tecnologia, educacion y regulacion para
empoderar a mas personas y comunidades, con el objetivo de impulsar el desarrollo
econdmico y la inclusion financiera en el pais (Hernandez y Vargas, 2020).

El Open Finance tiene un profundo impacto en la inclusion financiera al reducir las
barreras de entrada para personas que antes no tenian acceso a servicios financieros.
Esto no solo amplia las oportunidades para segmentos de la poblacion previamente
excluidos, sino que también contribuye a una sociedad mas equitativa y justa.

De acuerdo con el Banco Mundial, Colombia en el afio 2022 paso a tener en total un 60%
de la poblacion adulta bancarizada, frente a un 46% de la poblacion en el afio 2017 y
solo el 39% en el 2014. Observandose un aumento del 30,43% de la bancarizacion en el
transcurso de 5 afios desde el 2017 al 2022 (14 puntos adicionales). Teniendo en cuenta
todos los beneficios frente a la personalizacién de los productos y servicios, conociendo
las preferencias y necesidades de los consumidores financieros, ademas de incluir
algunos productos del sector real en las entidades financieras, pueden promover la
inclusion financiera en nuestro pais (Gomez, 2022).

La seguridad es una preocupacién fundamental en el Open Finance. La implementacion
de rigurosos estandares de seguridad y proteccion de datos garantiza que los
consumidores puedan confiar en la seguridad de sus datos financieros. Esto promueve
la confianza en el uso de servicios financieros en linea y garantiza la proteccion de los
activos y la privacidad de los usuarios (Cifuentes, 2021).

Si bien las entidades vigiladas actualmente tienen las herramientas y capacidades
legales para la transmision de los datos personales segun toda la normatividad frente al
tema de proteccion de datos personales, lo cierto es que la regulacion del modelo Open
Finance en nuestro pais, brinda una mayor seguridad frente la transmisioén de estos, al



dictar disposiciones que deben ser tenidas en cuenta al momento de entregar a otra
entidad financiera los datos (Ministerio de comercio, industria y comercio, 2015).

Al igual que los consumidores financieros, las entidades vigiladas logran obtener
beneficios por la implantacion del modelo Open Finance, el cual dependera de la
implementacion que estos realicen frente a los requisitos o caracteristicas especificas
gue se dicten para su participacion.

La adopcion del Open Finance abre nuevas fuentes de ingresos para las entidades
vigiladas. Pueden ofrecer servicios de datos a terceros, como startups fintech y empresas
tecnoldgicas, a cambio de tarifas, lo que diversifica sus fuentes de ingresos. Ademas, al
participar en un ecosistema financiero mas amplio, estas entidades pueden identificar
oportunidades de colaboracién y expandir su cartera de servicios, lo que les permite
aprovechar nuevas oportunidades de negocio y mantener una posicion competitiva sélida
en el mercado.

En ese sentido, al poder participar en un ecosistema mas amplio y teniendo en cuenta
las preferencias de los consumidores financieros o de las personas no bancarizadas,
pueden desarrollar ciertos productos muy desarrollados para ciertas caracteristicas de
consumidor, como si analégicamente estuvieéramos hablando de contratos taylor made.
Segun las estimaciones de la consultora PiceWaterhouseCoopers, en el mundo se
moveran 9.780 millones de dolares por ocasiéon de modelos de datos abiertos, lo que sin
duda alguna trae consigo beneficios sea por comisiones o diferentes deducciones que
podrian implementar este tipo de entidades al momento del manejo de los recursos
(Asobolsa, 2023).

Por otra parte, los modelos de finanzas abiertas pueden lograr empoderar a las entidades
vigiladas con acceso a una cantidad significativamente mayor de datos financieros en
tiempo real. Esto se traduce en una toma de decisiones mas informada y precisa,
especialmente en areas criticas como la gestion de riesgos, la concesion de créditos y la
inversion. La capacidad de analizar datos actualizados en tiempo real permite a estas
entidades anticipar riesgos potenciales y tomar decisiones estratégicas que minimizan
pérdidas y optimizan ganancias (Puentes y Amaya, 2023).

Asimismo, participar activamente en el ecosistema del Open Finance fomenta un
ambiente de innovacién dentro de las entidades vigiladas. La competencia con startups
fintech y otras instituciones financieras méas agiles impulsa la mejora de los servicios
existentes y la creacion de productos financieros mas atractivos y eficientes. Esto no solo
beneficia a los consumidores, sino que también fortalece la competitividad de las
entidades vigiladas en el mercado financiero.

Esto lo podemos evidenciar con la implementacion de diferentes iniciativas como
InnovaSFC, donde la autoridad supervisora y vigiladora en Colombia sobre el sector
financiera, crea una delegatura especifica que estara encargada de la innovacion dicho
sector, entrando o regulando consigo herramientas como el Sandbox Regulatorio.
Evidentemente la sola implementacion de la delegatura por si mismo no implica una



transformacion en el sistema financiero. Pero esta innovacion precisamente puede ser
utilizada para la implementacién de los modelos Open. Precisamente y de acuerdo con
el principio de este trabajo, evidenciamos que Singapur utilizé precisamente un Sandbox
conocido como el Market Place, donde las diferentes entidades o fintech pueden
acercarse y utilizar ese espacio controlado de prueba para la transferencia de datos
(Prieto, Torres, y Méndez, 2021).

El Open Finance permite a las entidades vigiladas ofrecer a sus clientes una experiencia
mas completa y eficiente. Los clientes pueden acceder a sus datos financieros en una
sola plataforma, lo que simplifica la gestion de sus finanzas y mejora la satisfaccion
general del cliente. Esta mejora sostenible de la experiencia del cliente no solo fomenta
la lealtad de estos, sino que también atrae a nuevos clientes en busca de servicios
financieros innovadores y centrados en el usuario.

Gréfica 2. Ejemplo de la implementacion del modelo Open Finance, en el aplicativo moévil
de Bancolombia.
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Imagenes 4 a 7. Aplicativo Mévil Bancolombia. Accedido el 4 de octubre de 2023

Como podemos observar, nuevamente Bancolombia ya tiene incorporados en su canal
de banca mdévil otra de las facultades o beneficios de los modelos de finanzas abiertas,
debido a que, desde un mismo canal, los consumidores financieros pueden consultar
diferentes saldos en otros bancos totalmente diferentes desde donde se consulta. Este
tipo de consultas uUnicamente pueden ser posibles conociendo los datos de los
consumidores financieros junto con los datos de las entidades vigiladas.

La implementacién adecuada del Open Finance puede facilitar el cumplimiento normativo
para las entidades vigiladas. El acceso a datos financieros mas completos y actualizados
permite un mayor control y seguimiento de las transacciones, lo que simplifica el proceso
de auditoria y garantiza un cumplimiento normativo mas efectivo. Esto es esencial en un



entorno regulado en constante evolucion, donde el cumplimiento normativo es de suma
importancia. En ese contexto, las entidades vigiladas en la actualidad tienen como
obligacién, actualizar los datos de sus clientes como minimo cada 3 afios. Dicho término
podra ser menor dependiendo del riesgo del cliente frente al Sistema de Lavado de
Activos y Financiacién del Terrorismo, de acuerdo con el numeral 4.2.2.2.1.6.1 de la
Parte I, Titulo IV, Capitulo IV de la Circular Basica Juridica. De acuerdo con esa
obligacion, las entidades vigiladas pueden utilizar los datos de su cliente que se
encuentren en otra entidad y actualizar los datos, cumpliendo perfectamente dicha
obligacién (Superintendencia Financiera de Colombia, 2014).

Ahora bien, veamos un ejemplo frente al beneficio que podria tener una entidad vigilada
por la implementacion del modelo Open Finance. Puede darse el caso, donde una
entidad financiera desee adelantar campafias publicitarias para potencializar el uso de
alguno de sus productos y que el mismo tiene conexion con otros productos de otras
entidades vigiladas. Si bien la entidad tiene los datos de sus consumidores financieros y
sabe que personas utilizan el producto al cual quiere realizarle la publicidad, pero no
sabe quiénes de ellos también tiene el producto que tiene conexidad con la otra entidad
vigilada.

Actualmente necesitaria suscribir un contrato de transmision de datos con la otra entidad,
para saber que personas tienen los productos que pueden ser conectados, pero este
contrato puede ser un tanto engorroso, demorado y costoso.

Con la implementacion del modelo Open Finance, la primera entidad no necesita
suscribir ningln contrato, sino que simplemente puede tener acceso a los datos de la
otra entidad financiera y luego de esto, realizar la campafia de publicidad con el objetivo
gue la misma tenga mayor efectividad.

Retos del modelo Open Finance para las entidades vigiladas y los consumidores
financieros.

Uno de los retos mas importantes para los consumidores sera garantizar la seguridad de
sus datos financieros. La apertura de datos financieros a terceros podria exponer a los
consumidores a amenazas cibernéticas y fraudes. La privacidad también es una
preocupacion; los consumidores deberan comprender como se utilizaran sus datos y
tener control sobre quién puede acceder a ellos. La gestion de la seguridad y la
privacidad de sus datos sera crucial para su bienestar financiero (Orozco, 2023).

Es por esto por lo que los consumidores financieros, al momento de vinculacion a las
entidades o al momento de la actualizacion de la autorizacion para el tratamiento de los
datos personales, deberan ser conscientes y tener toda la claridad posible, debido a que
la decisién de autorizaciéon el tratamiento de datos con el objetivo de que los mismos
sean utilizados conforme a los modelos Open Finance, podrian generar preocupaciones
y hasta enojos 0 malos momentos y pensamientos sobre el mismo modelo (de Filippis,
2022).



Sumado a lo anterior, serd indispensable que los consumidores financieros tengan un
mayor de nivel de educacion financiera, debido a que deberan comprender cuales son
las consecuencias de que sus datos se encuentren inmersos en los modelos de finanzas
abiertas. Esto le permitira saber como y cuales pueden ser los beneficios, pero también
cudles son los riesgos por compartir sus datos casi de manera masiva en el sector
financiero. (Banco Interamericano de Desarrollo, 2023).

Por su parte, las entidades financieras tendran en primera medida dos retos
fundamentales. El primero es el cumplimiento normativo del marco regulatorio que
implemente la Superintendencia Financiera de Colombia, esto sera el punto de partida
para todas las entidades, las cuales deberan realizar diferentes cambios y ajustes en sus
procesos y cumplimientos, para poder participar de dichos modelos, ya que sin el estricto
cumplimiento de los requisitos minimos que hasta el momento se evidencian en la
version 3 del Proyecto de Circular Externa No. 09 de la Superintendencia Financiera de
Colombia, estas no podran obtener los beneficios del modelo las finanzas abiertas.
(Superintendencia Financiera de Colombia, 2023).

El segundo elemento necesario que las entidades financieras deberan tener en cuenta
para la implementacion de estos modelos es realizar que la gran mayoria de sus
procesos se encuentren tecnificados, en el cual puedan desarrollar diferentes estructuras
tecnoldgicas para el intercambio de informacion por medio de APIs o simulares recibir
ordenes de entrega de informacién o para enviar érdenes de intercambio de informacién
de los consumidores financieros, en el caso en el que la Superintendencia Financiera de
Colombia decia utilizar este camino, dificultando un poco a las entidades del sector para
cumplir con los requisitos minimos (Superintendencia Financiera de Colombia, 2023).

En cambio, si la Superintendencia Financiera de Colombia decide regular el modelo
Open Finance con la inclusion de los TPP o Terceros Receptores de Datos, los cuales
tendrian un papel fundamental, debido a que ya no serian las entidades financieras
guienes solicitarian directamente acceso a los datos, sino que estos terceros serian los
encargados de acercarse a cada entidad para solicitar lo datos. El problema radica en
gue con este tercero, se incluye un nuevo intermediario, elevando los costos para la
implementacion del sistema de finanzas abiertas, haciendo necesario que todas las
entidades financieras deban adelantar conversaciones con estos terceros que cumplan
con los requisitos para realizar las funciones antes descritas, con el objetivo de poder
interactuar en el modelo apenas el mismo sea regulado mediante una Circular Externa
por parte de la Superintendencia Financiera de Colombia. (Superintendencia Financiera
de Colombia, 2023).

Conclusiones

Como parte final de este articulo, se puede concluir que el Open Finance ofrece un
enfoque disruptivo en la industria financiera que busca abrir el acceso a los datos
financieros de los consumidores y promover la competencia e innovacion en el sector.

En el modelo obligatorio, como se ha visto en el Reino Unido, las autoridades reguladoras
imponen la apertura de datos financieros y establecen marcos regulatorios detallados



para garantizar la interoperabilidad y la seguridad de los datos. Esto ha llevado a una
mayor competencia y acceso a servicios financieros en el Reino Unido.

En el modelo voluntario, como en Singapur, las instituciones financieras adoptan
estandares de seguridad de datos por eleccidén propia, con la guia de regulaciones
orientadoras. Esto ha fomentado la innovacion y la competencia en el mercado financiero
sin la necesidad de regulaciones estrictas.

En el modelo privado, como en los Estados Unidos, los usuarios tienen un control
absoluto sobre sus datos financieros y otorgan su consentimiento explicito para
compartirlos. Se utiliza la tokenizacion y APIs seguras para garantizar la privacidad y la
seguridad de los datos. Los usuarios pueden revocar el acceso en cualquier momento,
lo que proporciona un alto grado de control y flexibilidad.

En conjunto, estos modelos reflejan la diversidad de enfoques en la implementacion del
Open Finance a nivel internacional. Cada modelo tiene sus propias ventajas y desafios,
pero todos comparten el objetivo de aprovechar la tecnologia y los datos para mejorar la
experiencia financiera de los consumidores y promover una mayor competencia en la
industria.

Por otro lado, y entendiendo el desarrollo normativo, inicialmente con el Decreto 1297 de
2022 y las posteriores regulaciones en Colombia, representan un paso significativo hacia
la transformacion y modernizacion del sistema financiero del pais. Estas medidas buscan
adaptar el sector a la creciente dinamica competitiva y las demandas del mundo digital,
promoviendo la competencia, la inclusion y la eficiencia en la prestacion de servicios
financieros.

La apertura e intercambio de informacion de productos y servicios financieros,
respaldada por el Plan Nacional de Desarrollo 2022-2026 y el articulo 89 de la Ley 2294
de 2023, fomenta la innovacion y facilita el acceso a productos financieros, beneficiando
a los consumidores y promoviendo la competencia en el sector.

Ademas, la normativa de la Superintendencia Financiera de Colombia establece
requisitos y controles que garantizan la seguridad de la informacién y la igualdad en las
tarifas y condiciones para los proveedores de servicios financieros.

Estas regulaciones marcan un hito en la evolucién del sistema financiero colombiano al
fomentar la apertura y la competencia, lo que se traducird en una mayor disponibilidad
de servicios financieros, una mayor inclusion y eficiencia en beneficio de los ciudadanos
y la economia en general.

De acuerdo con lo anterior y a la espera de la publicacién de la normatividad en firme de
la Circular Externa sobre las Finanzas Abiertas por parte de la Superintendencia
Financiera de Colombia, se podria esperar que Colombia adoptar4 una especie de
modelo hibrido entre la obligatoriedad y la voluntariedad de la implementacion del Open
Finance en las entidades financieras, dado que si bien las entidades podrian decidir si



participan o no del ecosistema, lo cierto es que al momento de que un Tercero Receptor
de Datos solicite el acceso a la informacion a una entidad financiera, esta tendria la
obligacién de brindar dicho acceso, siempre y cuando cumpla con los requisitos
normativos, evidenciandose asi el modelo hibrido antes mencionado.

En conclusién, la implementacion de modelos de Finanzas Abiertas indudablemente
conlleva innumerables beneficios tanto para los consumidores financieros como para las
entidades reguladas por la Superintendencia Financiera de Colombia. Por un lado,
permite a las entidades financieras innovar e implementar estrategias que fomentan la
bancarizacion en el pais. Por otro lado, brinda a los consumidores financieros la
oportunidad de acceder a productos y servicios personalizados que se ajusten a sus
necesidades y objetivos en el sector.

Si bien es cierto que la implementacién del modelo Open Finance no resolvera todos los
desafios que enfrenta el sector financiero, sin duda contribuird significativamente a su
desarrollo. Esto es lo que lo convierte en un enfoque atractivo para todas las partes
involucradas, ya que abre la puerta para satisfacer necesidades no satisfechas,
proporcionando beneficios y oportunidades, como el acceso a datos que pueden inspirar
e impulsar innovaciones en el sector.

En este sentido, las entidades vigiladas también pueden cosechar los frutos de estos
modelos, ya que tendran la capacidad de realizar un andlisis mas profundo de las
tendencias y realidades del mercado, en particular en lo que respecta a los
consumidores. Al mismo tiempo, los consumidores financieros podran descubrir una
variedad de productos y servicios que antes desconocian debido a su falta de
informacion o comprension. Las entidades financieras estan interesadas en ofrecer su
catalogo de productos o servicios, lo que abre nuevas oportunidades de generacion de
rigueza en el sector financiero, un sector fundamental para cualquier economia.

Todas estas iniciativas de innovacién en el sector financiero tienen el propésito de
mejorar la oferta de productos y servicios, aumentar la competitividad entre todos los
actores y generar beneficios econémicos para ambas partes. Es importante destacar
que, si bien se requiere una supervision y vigilancia constante por parte de la
Superintendencia Financiera de Colombia para garantizar la proteccion de los
consumidores y la estabilidad del sistema financiero, también es esencial permitir cierta
libertad en la actuacion de las entidades para que el modelo sea adoptado con facilidad
y produzca los mejores resultados dentro del contexto actual.
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