Aproximacién a las implicaciones juridicas del cyberbullying en tratandose
de menores de edad como sujetos activos del mismo1

Isabel Piedrahita Soto2
Resumen

No se puede desconocer que el acoso escolar se ha trasladado a esferas
electronicas valiéndose del uso de las tecnologias de la informacion. Ese nuevo
escenario en que se desarrolla el matoneo no puede ser desconocido por el
Derecho Colombiano, por cuanto hasta alli debe llegar el ambito de protecciéon de
las normas juridicas. Este trabajo tiene como finalidad resaltar como desde éstas,
de manera general, se puede constituir un sistema de proteccién para que los
menores de edad no sean victimas de estas conductas, y siéndolo tengan
mecanismos de restablecimiento de sus derechos y sanciones a los agresores, de
suerte que a partir de la Constitucién Politica, la Corte Constitucional y diversas
leyes se puede conformar tal estructura. Asi mismo, y de manera complementaria,
se puede, también, observar como la justicia restaurativa se presenta como un
método que permite restablecer las relaciones entre victima, victimario y
comunidad educativa
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1. ¢ Qué es el Cyberbullying?.

Se hace necesario y pertinente dar una idea sobre la nocién que se pretende
desarrollar, desde lo juridico, con este escrito.

Por lo tanto se puede decir, a la luz de lo planteado en la Sentencia T- 713 de
2010 por la Honorable Corte Constitucional de Colombia, que se trata de una
conducta realizada por una persona menor de edad la cual, entre otros
comportamientos, molesta, amenaza, hostiga, humilla, a otra, igual menor,
valiéndose de los medios tecnoldgicos a su alcance, como lo son redes sociales,
correos electrénicos, mensajes de texto, mensajeria instantanea u otros similares.

Asi las cosas, se entiende por acoso escolar virtual cualquier uso de informacion
electrénica o medios de comunicacion que tengan como finalidad la difamacion,
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degradacién o intimidacion de una persona, bien sea valiéndose del anonimato,
identidad falsa o a nombre propio.

2. La Constitucion Politica de Colombia: carta de garantias frente al matoneo
virtual.

Si bien no hay una norma que se refiera en propiedad al tema de este articulo, se
tienen las normas generales del ordenamiento juridico colombiano, las cuales
ofrecen una proteccion para las victimas de los acosos virtuales.

De ahi que en primer lugar se acuda a la norma de normas, pues es ésta la que
consagra los derechos fundamentales de las personas, en armonia con los
tratados internacionales sobre el tema que han sido ratificados por nuestro pais.
Asi entonces, dentro del articulado constitucional existen derechos de primera
generacion como lo son la dignidad humana, intimidad, buen nombre y la honra,
los cuales se ven afectados con las conductas anteriormente sefialadas.

Con respecto a lo anterior, cabe destacar la Sentencia C-640 de 2010 de la
Honorable Corte Constitucional, en donde se establecié que en tratandose del
derecho a la intimidad, éste le permite a una persona desarrollar su existencia
como a bien lo tenga con un minimo de interferencias generadas en el exterior,
pues se esta en presencia de un derecho inalienable e imprescriptible que se
puede hacer valer frente a toda la comunidad tanto en esfera publica como
privada, lo que trae como consecuencia que el unico que se encuentra legitimado
para divulgar su vida privada es la persona titular de tal prerrogativa fundamental,
de tal manera que nadie puede forzar a otro a hacer publico lo que es de su
intimidad o publicar situaciones privadas de la cual no tiene la capacidad de
disposicion.

Ahora bien en la Sentencia T-261 de 1995 se dijo lo siguiente:

“...este derecho, que se deduce de la dignidad humana y de la natural
tendencia de toda persona a la libertad, a la autonomia y a la auto
conservacion, protege el ambito privado del individuo y de su familia como el
nucleo humano mas proximo. Uno y ofra estan en posicion de reclamar una
minima consideracion particular y publica a su interioridad, actitud que se

traduce en abstencion de conocimiento e injerencia en la esfera reservada
que les corresponde y que esta compuesta por asuntos, problemas,

situaciones y circunstancias de su exclusivo interés. Esta no hace parte del

dominio publico y, por tanto, no debe ser materia de informacion suministrada
a terceros, ni de la intervenciéon o analisis de grupos humanos ajenos, ni de
divulgaciones o publicaciones (...) Ese terreno privado no puede ser invadido

por los demas miembros de la comunidad a la que se integran la persona o
familia, ni por el Estado. Aun dentro de la familia, cada uno de sus
componentes tiene derecho a demandar de los demas el respeto a su

identidad y privacidad personal ”.



Y es que frente al tema que llama la atencion, es de suma importancia resaltar la
conexion inescindible que tiene el derecho a la intimidad, libre desarrollo de la
personalidad y libertad de conciencia, pues su finalidad radica que permitir a las
personas desarrollar su estado de seres libres y autbnomos. Por lo que soélo puede
limitarse esta clase de derechos por motivos de interés general o razones legitimas y
debidamente justificadas constitucionalmente.

Sobre lo anterior, la Corte Constitucional se pronuncié en la Sentencia T- 787 de
2004 y dijo:

“...Por consiguiente, una primera conclusién al estudio de la intimidad,
permite fijar la siguiente regla: salvo las excepciones previstas en la
Constitucién y la ley, que obliguen a las personas a revelar cierta
informacion a partir de su reconocimiento o valoracion como de importancia
o relevancia publica; el resto de los datos que correspondan al dominio
personal de un sujeto no pueden ser divulgados, a menos que el mismo
individuo decida revelar autbnomamente su acceso al publico.”

De alli que en esa providencia judicial se hallan plasmado cinco principios que
deben observarse para legitimar una injerencia en la intimidad de las personas,
tales son:

“...8on cinco los principios que sustentan la proteccién del derecho a la
intimidad, y sin los cuales, se perderia la correspondiente intangibilidad del
contenido garantista de la inmunidad del individuo frente a la innecesaria
injerencia de los demas. Ellos se clasifican y explican en los siguientes
términos:

El principio de libertad, segun el cual, los datos personales de
un individuo, solo pueden ser registrados o divulgados con el
consentimiento libre, previo, expreso o tacito del titular, a
menos que el ordenamiento juridico le imponga la obligacién de
relevar dicha informacion, en aras de cumplir un objetivo
constitucionalmente legitimo. En este contexto, la obtenciéon y
divulgacion de datos personales, sin la previa autorizacion
del titular o en ausencia de un claro y preciso mandato
legal, se consideran ilicitas.

El principio de finalidad, el cual se expresa en la exigencia de
someter la recopilacién y divulgaciéon de datos, a la realizacion
de una finalidad constitucionalmente legitima, lo que impide
obligar a los ciudadanos a revelar datos intimos su vida
personal, sin un soporte en el Texto Constitucional que,
por ejemplo, legitime la cesidén de parte de su interioridad
en beneficio de la comunidad. (...)



De conformidad con el principio de necesidad, la informacién
personal que deba ser objeto de divulgacién, se limita
estrechamente a aquella que guarda relacién de conexidad con
la finalidad pretendida mediante su revelacion. Asi, queda
prohibido el registro y la divulgacion de datos que excedan
el fin constitucionalmente legitimo.

Adicionalmente, el principio de veracidad, exige que los datos
personales que se puedan divulgar correspondan a situaciones
reales y, por lo mismo, se encuentra prohibida la divulgacion de
datos falsos o erréneos.

Por dltimo, el principio de integridad, segun el cual, la
informacién que sea objeto de divulgacion debe
suministrarse de manera completa, impidiendo que se
registre y divulgue datos parciales, incompletos o
fraccionados.

El conjunto integrado de los citados principios, permite no solo
garantizar el acceso legitimo a la informacion personal, sino
también la neutralidad en su divulgacion y, por ende, asegurar
un debido proceso de comunicacion.” (Negrillas propias)

De alli que cuando se esta en presencia de un acoso escolar puede vulnerarse
derechos fundamentales de suma importancia como lo es la intimidad, toda vez
que no se cuenta con la legitimacién constitucional para hacer revelaciones o dar
informacion privilegiada, esto es, del ambito personal de la victima de la conducta
reprochable del matoneo. Teniendo en cuenta que las redes sociales son un canal
multiplicador de la informacion que alli se consagra, por lo que, una persona no
puede utilizar estos medios para difundir informacién personal (fotos, datos, entre
otros) sin que con ese actuar lesione el derecho fundamental a la intimidad.

Igualmente el articulo 13 de la carta politica que trata sobre la igualdad es una
forma de proteccion contra el cyberbullying, en cuanto se establece alli una
prohibicion de discriminacion por razones de sexo, raza, cultura, entre otras.

Asi en la Sentencia T- 247 de 2010, se llegé a las siguiente conclusion: “El
derecho a la igualdad protegido en nuestra Constitucién implica, ademas de
legislativos no discriminatorios, un trato igual por parte de las autoridades publicas
y, como no, un principio de actuacion vinculante para las relaciones entre
particulares” y es que nadie puede ser recriminado por este tipo de situaciones,
pues la propia Constitucion Politica instituye la proteccion necesaria para evitar
lesionar tales derechos, por lo que en nombre del acoso escolar no puede, va en
contra de la carta politica discriminar por las diversas razones plasmadas en el
texto constitucional.

3. La Corte Constitucional: Sentencias T-220 de 2004 y T- 713 de 2010.



Las anteriores providencias citadas corresponden a diversas situaciones que
exigian un estudio sobre las figuras juridicas mencionas y relacionadas con la
tematica del articulo que me ocupa, pero sobre el tema como tal han sido
poquisimos los pronunciamientos judiciales, o que no obsta para decir que han
comenzado a dar claridad sobre el cyberbullying.

3.1. Sentencia T-220 de 2004

En esta ocasion se tratd de unos hechos acaecidos durante el primer semestre del
ano 2003 en una institucidn educativa cuando en una reunion general la
Coordinadora de disciplina se dirigié al publico y comentd que algunas de las
alumnas se dejaban manosear y acto seguido sefialé a una de las estudiantes,
momento desde el cual se iniciaron comentarios sobre la educando lo que generd
en la menor de edad una depresion y pérdida de autoestima.

Asi las cosas, lo dicho en parrafos anteriores encuentra asidero en esta Sentencia,
pues en ella la Corte Constitucional toma esos derechos fundamentales y los
protege en el caso concreto. Por lo tanto, explica la Corte, que para que se
garantice el derecho a la dignidad humana el ambito de proteccion debe prohibir
las conductas que afecten la dimension individual y social de la persona:

“Asi por ejemplo, en el contexto escolar, un sefialamiento publico operado
por la instancia de poder, en la medida en que cifra un disvalor en cierto tipo
de conductas y las muestra como objeto de censura y de reproche social,
tiene la capacidad de afectar el ambito de proteccién de la integridad moral
(componente del derecho a la dignidad) de las personas, ya que no soélo
socava la auto comprension de la persona aludida, sino porque implica la
construccion de referentes sociales para su exclusion, mediante la practica
del escarnio o del sefialamiento publico”.

Ahora bien, en lo referente al derecho fundamental a la intimidad se itera que éste
esta formado por tres ambitos de proteccion, a saber: no divulgar, por parte de
terceros, aquello que una persona quiere mantener en reserva bien sea para si o
para su nucleo familiar, la no intromisién en la esfera espacial de la persona,
donde ésta ejerce su existencia y, naturalmente, el respeto por la esfera corporal.

Y es que, afirma la Corte, la actitud tomada por la directiva institucional desdibuja
su papel de orientador, al darle un manejo publico a una informacién
personalisima sin autorizacion de la persona lo que lleva a traspasar el ambito de
proteccién de la intimidad.

En lo atinente al buen nombre se trata de la valoracion positiva de las
caracteristicas personales, sociales y espirituales, asi se sent6 en la Sentencia T-
977 de 1999 donde se expreso:

"Dificilmente puede considerarse violado el derecho al buen nombre o a la
honra - entendida ésta como la estimacion o deferencia con la que cada



persona debe ser tenida en atencion a su valor intrinseco y a su propia
imagen -, cuando es la persona directamente quien le ha impuesto el
desvalor a sus conductas y ha perturbado su propia imagen ante la
colectividad. En esos casos, es claro que - no se viola el derecho al buen
nombre y a la honra, si es la misma persona la que con sus acciones lo esta
pisoteando y por consiguiente perdiendo el prestigio que hubiera
conservado- si hubiera advertido un severo cumplimiento de sus deberes
respecto del projimo y respecto de si mismo". (Negrilla propia)

Y es que si la persona no ha desfigurado su comportamiento, permitiendo que se
califiquen como negativos, nadie puede realizar tales afirmaciones sin desconocer
el derecho que nos asiste a ser reconocidos como personas con una conducta
moralmente aceptada, de alli que los comentarios dados por los victimarios dentro
de un comportamiento de acoso escolar estan afectando sobre manera esa
imagen positiva que irradia el ser humano y por lo tanto atenta contra derechos
personalisimos y fundamentales.

De suyo es que los menores de edad tienen una mayor proteccion en nuestro
ordenamiento juridico, de suerte que sus derechos son prevalentes como lo dice la
Constitucién Politica en su articulo 44, lo que se extiende a los adolescentes en
términos del derecho que les asiste a la formacion integral de los adolescentes tal
y como se plasma en el articulo 45 de la Carta Politica.

De lo anterior se concluye que conductas que en apariencia son de una inocente
intromision en lo privado, cuando se trata de un menor de edad, son fuertemente
descalificadas por el orden juridico, por eso es que cualquier valoracion social
sobre los menores debe ser, en principio, neutra, ya que es el transcurso del
tiempo el que define cual va a ser la consideracion que ha de tenerse con el
comportamiento de la persona, a partir de su participacion creciente en los circulos
sociales. Es por todo lo anterior que cualquier injerencia en la vida personal,
amenaza, humillacion, entre otras conductas, por mas inocentes que parezcan
estan afectando derechos fundamentales de los menores de edad.

3.2. Sentencia T- 713 de 2010

En esta ocasion se traté de la decision de la rectora de un colegio de imponer la
sancion de matricula condicional a un alumno por unirse éste a un grupo en la red
social Facebook intitulado “Los que queremos que cambien la rectora de La
Presentacion” e igualmente, segun los accionantes, no sélo no se respeto el
debido proceso en la instancia disciplinaria institucional, sino que también tal
castigo no estaba contemplado en el manual de convivencia del plantel educativo.

A partir de estos supuestos los Magistrados de la Corte Constitucional realizan
una serie de consideraciones sobre los retos que trae consigo la participacion en
el contexto de tecnologias de la informacion, y al respecto dice lo que, por su
importancia, se transcribe:



“La participacion de las personas que son estudiantes en sus instituciones
educativas y en su proceso de formacion, especialmente en la época de las
nuevas tecnologias, supone delicados retos para los directores de las
instituciones, sus profesores y para los padres de familia. Indudablemente,
la participacion de los estudiantes no puede darse en condiciones que
desconozcan los procedimientos establecidos y acordados previamente
para hacerlo, sobre todo cuando se pretende que dicha participacion se dé
en condiciones democraticas y con respeto a los derechos constitucionales
fundamentales. Pero a la vez, no se pueden imponer reglas, condiciones y
requisitos para el ejercicio de la participacién, a tal punto que se prefigure el
grado, el sentido y la magnitud de la participacion de las personas, por
ejemplo, excluyendo ciertas posiciones, discursos u opiniones.

Las tensiones y cuestiones se potencian a propédsito de las nuevas
tecnologias en multiples sentidos. Por ejemplo, los casos de participaciones
estudiantiles en debates sobre la conformacién y estado del gobierno
escolar que incurren en excesos y en abusos pueden ser mayores, por
cuanto los nuevos medios tecnolégicos permiten amplificar el
auditorio, llevando el mensaje a un numero mayor de destinatarios y
haciendo mas dano del que normalmente se producia en tales
circunstancias. Pero a su vez, el control que los medios tecnologicos
ofrece, abre la puerta para imponer sobre las personas restricciones y
limitaciones que no son razonables ni compatibles con una sociedad
democratica”. (Negrillas propias)

En armonia con lo plasmado por la Corte Constitucional no pueden imponerse
restricciones al acceso a las denominadas tecnologias de la informacién, pero eso
implica una responsabilidad correlativa de quien las utiliza en el sentido negativo
de no convertir eso en un escenario mediante el cual se ejerzan conductas que se
han enmarcado dentro de la nocion del matoneo o acoso escolar.

Y es que si bien es cierto que no son muchos los pronunciamientos sobre el acoso
escolar en la esfera virtual, si se han tratado varios casos en los cuales se ha
analizado la intervencion de las nuevas tecnologias y la vulneracion de derechos
fundamentales al transmitir o difundir cierto tipo de informacion. De esa linea es la
Sentencia T-013 de 2008 por medio de la cual se establecié que, en ciertos casos,
las entidades publicas pueden lesionar este tipo de derechos al imponer barreras
informaticas a las personas que no pueden acceder a internet y sin embargo se
les exige realizar tramites en linea.

Se resalta, igualmente, que una de las problematicas que se ha incrementado
debido al uso de las nuevas tecnologias es el acoso escolar, el cual bajo nuestro
ordenamiento constitucional, encuentra mecanismos o sistema de proteccién de
las personas que son victimas del mismo pues se trata, como se ha dicho
ampliamente en este articulo, de formas de atentar contra los derechos
fundamentales (honra, dignidad, etc.), al respecto ha dicho en la Sentencia aqui
destacada:



“Las tecnologias de la informacién han tenido un impacto negativo en este
tipo de conductas, al potenciar el dafio causado por muchos de los ataques
y acosos que pueda sufrir un estudiante”.

Tanta ha sido la frecuencia de ocurrencia de este tipo de conductas que la Policia
Nacional ha dispuesto un “CAl VIRTUAL” para atender las denuncias que se
requieran formular al respecto.

Comparto las conclusiones que ha realizado la Corte Constitucional sobre el tema
y han sido plasmadas en la providencia judicial que me ocupa:

“Sin duda, para la envergadura del impacto que representan las tecnologias
de la informacion en las sociedades contemporaneas, los casos tratados
hasta ahora por la Corte Constitucional son pocos. Es probable que en los
anos venideros sea este un tema que imponga nuevos retos a las
personas y, consecuentemente, a los jueces de la Republica cuando
su intervencion sea requerida. Sera pues, caso a caso, que la
jurisprudencia constitucional seguira avanzando en dibujar y delinear
los limites de estas nuevas dimensiones de los derechos, en plena
evolucién y transformacién”. (Negrillas fuera de texto)

4. Cédigo de Infancia y Adolescencia: normas que protegen a las victimas
del acoso escolar virtual.

En lineas anteriores se ha tratado el tema desde el punto de vista constitucional,
esto es, teniendo en cuenta no sélo el texto de la carta politica sino también los
pronunciamientos mas relevantes del maximo 6rgano de esa jurisdiccion. Pero
ahora se hace importante hacer unos cuantos comentarios frente a la legislaciéon
como tal que, sin lugar a dudas, también trae elementos que permiten afrontar
esta problematica.

Asi las cosas, se pasara a revisar el Codigo de Infancia y Adolescencia (Ley 1098
de 2006), el cual establece en diferentes articulos una serie de mandatos que va
en contra de este tipo de conductas y brindan proteccion a los que pueden o han
sido victimas del mismo.

De suerte que, como se pasa a mostrar, las normas generales pueden aplicarse
no solo a caso concretos sino que también deben cumplirse de manera
permanente. De ese resorte son los articulos 7, 8, 9 y 10, que rezan lo siguiente:

“ARTICULO 70. PROTECCION INTEGRAL. Se entiende por proteccién
integral de los nifios, nifas y adolescentes el reconocimiento como sujetos
de derechos, la garantia y cumplimiento de los mismos, la prevencion de
su amenaza o vulneracion y la seguridad de su restablecimiento
inmediato en desarrollo del principio del interés superior.



La proteccion integral se materializa en el conjunto de politicas, planes,
programas Yy acciones que se ejecuten en los ambitos nacional,
departamental, distrital y municipal con la correspondiente asignacion de
recursos financieros, fisicos y humanos.

ARTICULO 8o. INTERES SUPERIOR DE LOS NINOS, LAS NINAS Y LOS
ADOLESCENTES. Se entiende por interés superior del nifio, nifa y
adolescente, el imperativo que obliga a todas las personas a garantizar
la satisfaccion integral y simultanea de todos sus Derechos Humanos,
que son universales, prevalentes e interdependientes.

ARTICULO 90. PREVALENCIA DE LOS DERECHOS. En todo acto,
decisiéon o medida administrativa, judicial o de cualquier naturaleza que
deba adoptarse en relacién con los nifios, las nifas y los adolescentes,
prevaleceran los derechos de estos, en especial si existe conflicto entre
sus derechos fundamentales con los de cualquier otra persona.

En caso de conflicto entre dos o mas disposiciones legales, administrativas
o disciplinarias, se aplicara la norma mas favorable al interés superior del
nifo, nifa o adolescente.

ARTICULO 10. CORRESPONSABILIDAD. Para los efectos de este codigo,
se entiende por corresponsabilidad, la concurrencia de actores y acciones
conducentes a garantizar el ejercicio de los derechos de los nifios, las nifias
y los adolescentes. La familia, la sociedad y el Estado son
corresponsables en su atencién, cuidado y proteccion” (Negrilla propia)

Como puede verse, algunas de las circunstancias transcritas son desarrollos
directos de postulados constitucionales, pero que se centran en las nifas, nifios y
adolescentes, mas aun cuando se establece una triada en la corresponsabilidad
en el desarrollo integral de este grupo poblacién, por lo cual puede decirse que
somos todos los que estamos en la tarea de evitar que el acoso en linea siga
sucediendo, tomando las medidas que sean necesarias y pertinentes para lograr
tal cometido.

Lo anterior se ve reflejado en el articulo 15 de la ley referenciada:

“ARTICULO 15. EJERCICIO DE LOS DERECHOS Y
RESPONSABILIDADES. Es obligacion de la familia, de la sociedad y del
Estado, formar a los nifios, las nifias y los adolescentes en el ejercicio
responsable de los derechos. Las autoridades contribuiran con este
proposito a través de decisiones oportunas y eficaces y con claro sentido
pedagdgico.



El nifo, la nina o el adolescente tendran o deberan cumplir las
obligaciones civicas y sociales que correspondan a un individuo de su
desarrollo”. (Negrilla propia)

Sin lugar a duda es tarea de todos la correcta formacion de los nifos, nifas y
adolescentes, pero no puede desconocerse que éstos deben ser responsables
con sus conductas, ya que no pueden valerse de éstas para vulnerar los derechos
de los demas, mas aun cuando los menores son sujetos especiales de proteccidn
y en armonia con el derecho a la integridad personal se ha consagrado lo
siguiente:

“ARTICULO 18. DERECHO A LA INTEGRIDAD PERSONAL. Los nifios,
las ninas y los adolescentes tienen derecho a ser protegidos contra
todas las acciones o conductas que causen muerte, dano o
sufrimiento fisico, sexual o psicologico. En especial, tienen derecho a
la proteccion contra el maltrato y los abusos de toda indole por parte
de sus padres, de sus representantes legales, de las personas
responsables de su cuidado y de los miembros de su grupo familiar,
escolar y comunitario.

Para los efectos de este Codigo, se entiende por maltrato infantil toda
forma de perjuicio, castigo, humillacion o abuso fisico o psicoldgico,
descuido, omision o trato negligente, malos tratos o explotaciéon
sexual, incluidos los actos sexuales abusivos y la violacion y en
general toda forma de violencia o agresién sobre el nifo, la nifa o el
adolescente por parte de sus padres, representantes legales o
cualquier otra persona”. (Negrilla propia)

En el articulo anterior se puede observar una alusion hacia el acoso escolar, en el
entendido que se protege a los menores de cualquier tipo de menoscabo a su
integridad bien sea a nivel fisico o sicologico, pero ante el auge de las nuevas
tecnologias debe ampliarse el campo de aplicacion hacia lo virtual y centrar alli
otro ambito de aplicacién para este tipo de normas, pues es un derecho de ellos
su proteccion, en los términos del articulo 20 de la Ley 1098 de 2006:

“ARTICULO 20. DERECHOS DE PROTECCION. Los nifios, las nifias y los
adolescentes seran protegidos contra

1. El abandono fisico, emocional y psicoafectivo de sus padres,
representantes legales o de las personas, instituciones y autoridades que
tienen la responsabilidad de su cuidado y atencion.

2. La explotacion econdmica por parte de sus padres, representantes

legales, quienes vivan con ellos, o cualquier otra persona. Seran
especialmente protegidos contra su utilizacién en la mendicidad.

(...)



4. La violacion, la induccion, el estimulo y el constrefiimiento a la
prostitucion; la explotacion sexual, la pornografia y cualquier otra conducta
que atente contra la libertad, integridad y formacion sexuales de la persona
menor de edad.

(...)
19. Cualquier otro acto que amenace o vulnere sus derechos”.

No obstante todo lo anterior quedaria en un simple canto a la bandera sino se
tuvieran las herramientas que permitan su cumplimiento, que pueden aplicarse
para los casos en que se lleven a cabo las conductas de acoso escolar en linea.

Asi las cosas, la Ley 1098 de 2006 ha traido el procedimiento del restablecimiento
de los derechos como la metodologia idénea para hacer valer los derechos de los
menores de edad que han sido infringidos, detallandose en ésta las medidas que
tienen lugar, sanciones y los competentes para su imposicion.

5. Responsabilidad que atare el cyberbullying

Ahora bien, en tratandose de las implicaciones juridicas no puede desconocerse
que al realizarse un acto considerado como bullying se derivan consecuencias no
s6lo al desconocerse derechos consagrados en la Constitucion Politica o en el
Cddigo de Infancia y Adolescencia, sino también debe revisarse el tema de la
responsabilidad desde el punto de vista juridico, esto es, grosso modo, la asuncion
de las sanciones pecuniarias o punibles por la lesion a bienes juridicos tutelados.

A continuacion se dara un pequefo vistazo sobre lo anterior desde el punto de
vista penal y civil.

5.1. Responsabilidad de tipo penal.

El Derecho Penal se caracteriza por ser la ultima ratio de accién del Estado para
castigar personas que han vulnerado ciertos derechos que se tutelan, esto es, una
persona que, cumpliendo lo dispuesto por el Cdédigo Penal (Ley 599 de 2000)
comete una conducta que es considerada como punible, sera acreedora de una
sancion que puede representarse en la privacion de la libertad, en tratandose de
mayores de edad, pero si se piensa en los menores ha de tenerse en cuenta que
si bien también son sancionados desde el punto de vista penal, en este caso se
trata de penas menos punitivas (Coédigo de Infancia y Adolescencia:
Responsabilidad Penal del Adolescente), pero no es mi pretension entrar a
cuestionar esta legislacion, sino mas bien resaltar las sanciones que se tienen
cuando en el marco del bullying en linea se violentan bienes juridicos tutelados.

Asi para estos efectos se resalta los sujetos destinatarios de la responsabilidad
penal del adolescente:



“ARTICULO 139. SISTEMA DE RESPONSABILIDAD PENAL PARA
ADOLESCENTES. EI sistema de responsabilidad penal para adolescentes
es el conjunto de principios, normas, procedimientos, autoridades judiciales
especializadas y entes administrativos que rigen o intervienen en la
investigacion y juzgamiento de delitos cometidos por personas que tengan
entre catorce (14) y dieciocho (18) anos al momento de cometer el hecho
punible.”

De la misma manera se hacen presentes las sanciones consagradas en la
legislacion para los anteriores sujetos cuando cometen conductas punibles:

“ARTICULO 177. SANCIONES. <Articulo modificado por el articulo 89 de la
Ley 1453 de 2011. El nuevo texto es el siguiente:> Son sanciones
aplicables a los adolescentes a quienes se les haya declarado su
responsabilidad penal:

La amonestacion.

Imposicion de reglas de conducta.

La prestacion de servicios a la comunidad.

La libertad asistida.

La internacién en medio semicerrado.

La privacion de libertad en centro de atencién especializado.

Las sanciones previstas en el presente articulo se cumpliran en programas
o centros de atencion especializados los que deberan acogerse a los
lineamientos técnicos que para cada sancion defina el Instituto Colombiano
de Bienestar Familiar”

Hechas las anteriores precisiones en cuanto a los sujetos activos y penas
aplicables paso a sefialar los delitos que pueden llegarse a tipificar con conductas
constitutivas de bullying en linea, pudiendo entonces decir que efectivamente
existen ciertas conductas que sin lugar a dudas van a entrar en la esfera de lo
penal (conductas punibles consagradas en la Ley 599 de 2000, en concordancia
con los maximos y minimos a imponer de acuerdo al Codigo de Infancia y
Adolescencia), entre otras tenemos las siguientes:

“‘ARTICULO 220. INJURIA. <Penas aumentadas por el articulo 14 de la Ley
890 de 2004, a partir del 10. de enero de 2005. El texto con las penas
aumentadas es el siguiente:> El que haga a otra persona imputaciones
deshonrosas, incurrira en prisién de dieciséis (16) a cincuenta y cuatro (54)



meses y multa de trece punto treinta y tres (13.33) a mil quinientos (1.500)
salarios minimos legales mensuales vigentes.

ARTICULO 221. CALUMNIA. <Penas aumentadas por el articulo 14 de la
Ley 890 de 2004, a partir del 10. de enero de 2005. El texto con las penas
aumentadas es el siguiente:> El que impute falsamente a otro una
conducta tipica, incurrird en prisién de dieciséis (16) a setenta y dos (72)
meses y multa de trece punto treinta y tres (13.33) a mil quinientos (1.500)
salarios minimos legales mensuales vigentes”

Por lo tanto, quien realice las conductas prohibidas debera enfrentar un proceso
penal de acuerdo a lo sefalado por las Leyes 599 de 2000, 906 de 2004 y 1098 de
2006.

Es importante resaltar que se debe tener especial cuidado frente a los delitos
contra la integridad y formacion sexual de los menores, pues en este caso en
muchas oportunidades son los nifios, nifias y adolescentes los sujetos pasivos de
este tipo de conductas punibles que también pueden ser llevadas a cabo en linea,
por lo que en este caso se protegen con una legislacién que cada vez ha venido
aumentando las penas.

Igualmente pueden presentarse otra serie de delitos como son los siguientes:

“ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA
INFORMATICO. <Articulo adicionado por el articulo 1 de la Ley 1273 de
2009. El nuevo texto es el siguiente:> El que, sin autorizacion o por fuera de
lo acordado, acceda en todo o en parte a un sistema informatico protegido o
no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes”.

ARTICULO 269F. VIOLACION DE DATOS PERSONALES. <Articulo
adicionado por el articulo 1 de la Ley 1273 de 2009. El nuevo texto es el
siguiente:> EIl que, sin estar facultado para ello, con provecho propio o de
un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie,
compre, intercepte, divulgue, modifique o emplee codigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes”

ARTICULO 182. CONSTRENIMIENTO ILEGAL. <Penas aumentadas por el
articulo 14 de la Ley 890 de 2004, a partir del 10. de enero de 2005. El texto
con las penas aumentadas es el siguiente:> El que, fuera de los casos
especialmente previstos como delito, constrina a otro a hacer, tolerar u



omitir alguna cosa, incurrira en prisién de dieciséis (16) a treinta y seis (36)
meses”

5.2 Responsabilidad de tipo civil.

Dejando de lado las consecuencias mas gravosas, doy paso a otro tipo de
responsabilidad de tipo pecuniario que compromete no sélo el patrimonio de los
menores sino el de sus padres de familia.

En ese orden de ideas, el marco juridico se encuentra en el Cddigo Civil, el cual
establece en su articulo 2341”El que ha cometido un delito o culpa, que ha
inferido daio a otro, es obligado a la indemnizacion, sin perjuicio de la pena
principal que la ley imponga por la culpa o el delito cometido” (Negrilla propia).

De lo anterior se puede deducir que bien sea dentro del proceso penal (incidente
de reparacion integral) o un juicio civil (responsabilidad civil) se puede demandar
la indemnizacion de los perjuicios causados con las conductas constitutivas de
bullying.

Si se trata de menores de diez afos, los cuales utilizan, a titulo de ejemplo, las
redes sociales, sus padres son los llamados a la indemnizacion, en virtud de lo
instituido por el articulo 2346 del Codigo Civil:

“ARTICULO 2346. <RESPONSABILIDAD POR DANOS CAUSADOS POR
DEMENTES E IMPUBERES> Los menores de diez afios y los dementes no
son capaces de cometer delito o culpa; pero de los dafios por ellos
causados seran responsables las personas a cuyo cargo estén dichos
menores o dementes, si a tales personas pudieren imputarseles
negligencia” (Negrillas propias)

Mientras que el articulo 2347 establece que “Toda persona es responsable, no
so6lo de sus propias acciones para el efecto de indemnizar el dafio sino del hecho
de aquellos que estuvieren a su cuidado”

6. La justicia restaurativa: una alternativa para resolver los conflictos con
ocasion del cyberbullying

Esta puerta fue abierta por la Corte Constitucional mediante la Sentencia T- 917
de 2006, en tal providencia se estudié una accion de tutela incoada por los padres
de familia de unos menores que fueron expulsados de un colegio violentandoseles
el derecho al Debido Proceso que les asiste, pero es importante hacer un pequefio
recuento sobre las circunstancias que rodearon tal situacion, y es que en el marco
de un paseo de una colegio un grupo de estudiantes sometié a un companero a
tratos humillantes como lo fue despojarlo de sus prendas de vestir, en especial las
que acompanan la parte inferior de su cuerpo para luego, con el menor sometido
en el suelo, lanzarle uvas a la cola e intentar aplastarlas.



Luego de disertar sobre los conceptos que han sido ampliamente desarrollados a
lo largo de este escrito, la Corte dice que si bien dentro un proceso disciplinario al
interior de la institucion educativa puede llevar a una sancién de los alumnos
responsables, no siempre se logra la reparacién efectiva de los dafos sufridos por
la victima de las conductas reprochables, por lo que se hace necesario la
existencia de medidas adicionales para lograr el fin pretendido.

Una de las alternativas que se trae por parte de la Corte Constitucional es la de la
Justicia Reparativa o Complementaria, que es aquella que es, como su nombre lo
indica, alterna a los sistemas de justicia ordinarios y tiene como fin la regeneracién
de los vinculos tanto sicoldgicos como sociales y de relacién de la victima y el
victimario con el conglomerado social a través de un proceso que cuenta con la
participacion de todos los involucrados, eso si, como es connatural a este tipo de
procedimientos todo depende de la voluntad de las partes.

Al respecto se sostuvo en tal providencia judicial:

“‘De acuerdo al Informe de la reunion del grupo de expertos sobre justicia
restaurativa que elabor6é los principios basicos sobre la utilizacion de
programas de justicia restaurativa en materia penal presentado por el
Consejo Econdmico y Social de Naciones Unidas por proceso
restaurativo se entiende todo proceso en que la victima, el agresor y,
cuando proceda, cualesquiera otras personas o miembros de la
comunidad afectados participen conjuntamente de forma activa en la
resolucion de cuestiones derivadas del delito, por lo general con la
ayuda de un facilitador”. (Negrilla Propia)

Asi las cosas puede sostenerse que en la marco de estos procesos se puede
incluir la conciliacion, mediacion, y en definitiva los diferente métodos alternativos
de solucion de conflictos que se encuentran presentes en el ordenamiento juridico
colombiano y en sentido cada institucion educativa puede o no acogerlo.

No obstante ha de tenerse en cuenta que se logra un resultado restaurativo en la
medida en que al tenor de la Corte Constitucional se den “respuestas de
arrepentimiento, perdon, restitucion, responsabilizacidon, rehabilitacion y
reinsercibn comunitaria, entre otros, que garanticen el restablecimiento de la
dignidad de la victima, su reparacién y la restitucion de los lazos existentes al
interior de la comunidad, incluidos los lazos existentes entre la comunidad y
quienes agredieron a la victima, en el evento de que sigan perteneciendo a la
comunidad”.

Y es que bajo esta premisa se entiende que con la transgresion de la norma no
so6lo se afecta a una persona, sino que ello repercute a su vez en el victimario y la
comunidad que los rodea.

Finalmente se han establecido dos condiciones para que pueda surtirse la justicia
restaurativa, una se refiere a que la victima debe consentir en ello de manera



autonoma, libre e informada y la otra es que el victimario continue siendo parte de
la comunidad educativa

7. Conclusiones

De lo anteriormente dicho se puede concluir que aunque no se encuentra una
norma que de manera especifica y puntual se refiera al matoneo virtual, se pueden
encontrar normas juridicas en el ordenamiento juridico que de manera general
tratan el tema, bien sea desde las sanciones para el victimario o la consagracion
de garantias para las victimas.

La Constitucion Politica consagra una serie de derechos fundamentales que
pueden ser violentados con ocasién del bullying electronico, pero que a su vez,
constituyen los postulados que deben ser respetados ya que corresponden a los
mandatos primigenios por antonomasia.

Asi mismo nuestra Corte Constitucional se ha pronunciado mucho sobre los
postulados generales, sin embargo en cuanto al tema han sido pocas las
intervenciones, pero es claro que de ahora en adelante y de manera paulatina se
van a venir presentando nuevas Sentencias que vayan trazando la linea de
entendimiento en el tema.

Y es que a nivel legal en disposiciones como las Leyes 599 de 2000, 906 de 2004,
1098 de 2006 y el Codigo podemos encontrar normas que se refieren desde la
proteccion de los nifios, nifas y adolescentes y los mecanismos de
restablecimiento de los derechos vulnerados, todo el marco del acoso escolar en
linea, hasta sanciones por la comision de conductas punibles y mandatos de
indemnizacion de los perjuicios causados.

Finalmente, de acuerdo al pronunciamiento de la Corte Constitucional, no sélo se
debe contar con mecanismos de sancion al interior de las instituciones educativas
sino que, igualmente, se puede acudir al Sistema de Justicia Restaurativa, el cual
permite regenerar los lazos rotos con ocasion del acoso escolar en linea tanto a
nivel de victima y victimario como éstos con la comunidad educativa. Por lo tanto,
el ordenamiento juridico colombiano de una manera u otra ha contado con normas
juridicas para afrontar esta tematica, sin perjuicio de un desarrollo legislativo y
jurisprudencial posterior que ahonde en el mismo.
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