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GLOSARIO

Amenaza Informética: La aparicion de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacién, el
territorio y la organizacion politica del Estado. Tal como lo informa el CONPES 3854
sobre Politica Nacional de Seguridad Digital de abril del 2016. (Departamento
Nacional de Planeacion & Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2016)

Ciber: Del ingl. cyber-, acort. de cybernetic ‘cibernético'.

1. elem. Compos. Indica relacion con redes informaticas. Ciberespacio, cibernauta.
Real Academia Espafola. (2014) Ciber. En Diccionario de la lengua espafiola (232
ed.)

Ciberespacio: Del ingl. cyberspace, de cyber- 'ciber-' y space 'espacio’.

1. m. Ambito artificial creado por medios informéaticos. Real Academia Espariola
(2014). Ciberespacio, En Diccionario de la lengua espafiola (232 ed. )

Cibergeografia:

Puede definirse como un sub-campo de investigacién de la geografia, en el que el
énfasis esta centrado en las implicaciones sociales y espaciales asociadas a la
irrupcion de las tecnologias digitales de la informacién y la comunicacion. La relacién
entre técnica y territorio siempre ha sido estrecha, y por ello es relevante escudrifiar en
torno las multiples implicaciones de la actual revolucion tecnoldgica, originada desde
mediados del siglo XX y basada en una nueva unidad de medida: El BIT. Puesto que la
comunicacion es la base de las formas de organizacion territorial, la mediacion digital se
constituye en un factor central transversal para comprender el mundo de hoy y sus
tendencias. El medio digital estd en proceso de instalacién. ("Linea de investigacion
Geografia, Universidad Nacional.", 2017)

Internauta/cibernauta: m. y f. Persona que navega por el ciberespacio. Real
Academia Espafola. (2014) Cibernauta. En Diccionario de la lengua espafiola (232
ed.)

Incidente Informéatico: Evento Unico o serie de eventos de seguridad de la informéatica
inesperados o no deseados que poseen una probabilidad significativa de comprometer
las operaciones de una entidad y amenazar la seguridad de la informacién. (Ministerio
de Hacienda, 2016)

Terrorismo:

1. m. Dominacioén por el terror.



2. m. Sucesidn de actos de violencia ejecutados para infundirterror.

3. m. Actuacién criminal de bandas organizadas, que,reiteradamente y por lo comun
de modo indiscriminado,pretende crear alarma social con fines politicos. Real
Academia Espafola. (2014) Terrorismo. En Diccionario de la lengua espafola (232
ed.)

INTRODUCCION

La comunicacion surgié desde los comienzos de la humanidad, como medio para
transmitir las emociones, sentimientos, ademas de ser una forma de supervivencia,
como lo son las sefales de humo, los destellos con los espejos.

En el afio 5000 antes de Cristo se inventa la “escritura”, antes de este afio la
comunicacion era por signos graficos que representaban alguna cosa, es desde este
momento donde surge la necesidad del hombre de compartir informacién (FERRUCCIO
ROSSI-LANDI & WILLIAMS, 1992)

Con la necesidad de compartir la informacion y que la comunicacion se diera de manera
rapida y sistematica es que el hombre inventa las tecnologias de la informacién a través
de la Internet, convirtiéndose esta en la tecnologia mas revolucionaria hasta hoy vista,
ya gue es una herramienta indispensable y carente de limites del mundo globalizado.

El Internet se da gracias a un proyecto militar estadunidense con el fin de crear una red
de computadores que unieran los centros de investigacion de defensa en busca de
informacion en caso de ataques y que esta siguiera funcionando a pesar de que fuera
destruida parcialmente. ("Internet y la World Wide Web", 2008)

Luego de su creacion esta red fue utilizada por el gobierno, universidades y otros.

En el afio de 1980 aproximadamente los usuarios de la red eran cientificos y curiosos,
en el afio de 1990 aproximadamente desaparece el proyecto del ministerio de defensa
de los Estados Unidos (ARPANET) y se abre paso a las redes interconectadas de
internet, en donde se establecen servicios como el correo electrénico, chats, web,
acceso remoto de maquinas, trasferencia de archivos, creacién de buscadores, entre
otros. ("Internety la World Wide Web", 2008)

Es una herramienta que ha brindado la oportunidad de difundir informacién de caréacter
global, siendo una forma de interactuar entre los individuos y las computadoras sin
importar en qué lugar del mundo nos encontremos, a la que cualquier persona y en
cualquier momento puede acceder. Hoy en dia hay integracion de nuevas redes y
usuarios por lo que el dominio es mas amplio y el aprovechamiento es mejor, como lo
es el acceso a través dispositivos moviles que permiten conectarse al internet de
manera inalambrica. (UNESCO, 2005)

Es una realidad que al ser la internet una herramienta globalizada, no todos tenemos la
cultura del buen uso y del respeto por el otro, y al estar esta red al alcance de millones



de personas, en ella podemos encontrar delincuentes que aprovechan este medio de
comunicacion para infundir terror y miedo sobre la poblacion, el gobierno, u otros entes
politicos. Conforme aumenta el acceso a la informacién en el ciberespacio también se
ven disminuidos o afectados algunos de nuestros derechos y se ponen en peligro
nuestras libertades, como lo es la libertad de expresion.

La internet ha modificado las relaciones humanas, tanto en el ambito politico,
econdémico y social, porque también ha sido un mecanismo para infundir criminalidad en
el ciberespacio, entonces hablamos de cibercriminal, ciberterrorismo, cibervictima.

El objetivo de este trabajo investigativo es dar a conocer como se afecta la libertad de
expresion con el ciberterrorismo.

MARCO DE REFERENCIA

1.1. Planteamiento del problema

Hoy en dia el desarrollo de la tecnologia ha permitido a la humanidad evolucionar ya
sea de forma positiva 0 negativa, lo que se revela es que el mundo esta pasando por
una etapa gris referida a la seguridad online. Los ciberdelincuentes son personas que
llevan acciones ilicitas con fines econdmicos, politicos o sociales.

El desarrollo y la evolucion de la economia ha dado a entender que hoy en dia se
pueden obtener fines de lucro de la misma, hay personas que utilizan sus medios de
conocimiento para llevar a cabo acciones ilicitas y obtener un provecho monetario o
idealista. Para evitar esto se necesitarian sistemas informaticos eficientes en cuanto a
su seguridad para que el comun de los ciudadanos podamos confiar.

En estudio de CORONADO CONTRERAS, (2015) se explica las implicaciones de la
libertad de expresion y su afectacion por mal uso en las plataformas virtuales, a esto
es a lo que se le ha venido llamando ciberterrorismo en cuanto a los actos criminales
gue han atemorizado a millones de usuarios de esta platafoma. En consecuencia ha
sido necesario limitar el ejercicio de algunos derechos como lo es la libertad de
expresion por el manejo social que se le ha estado dando a la internet, lo que genera la
creacion de nuevas figuras penales que van a criminalizar el uso de las redes sociales
con diferentes finalidades. (CORONADO CONTRERAS, 2015)

Necesitamos la creacion de sistemas de seguridad que garanticen el respeto por
nuestros derechos sin menoscabar o disminuir los que ya tenemos, creando sistemas
seguros, confiables, efectivos y adecuados, pues toda persona tiene derecho a la
proteccion legal contra atraques ciberterorristas.

En este aspecto, explica CORONADO CONTRERAS, (2015) sobre las consecuencias
del crecimiento de la red virtual que propicia a que se den estos actos ciberterroristas
siendo ataques informaticos para la sociedad de hoy en dia que esta fuertemente ligada
a la tecnologia, ya que la podemos tener al alcance de nuestros hogares y lo que a esto



respecta la importancia de una regulacion global al respecto. (CORONADO
CONTRERAS, 2015)

El problema a tratar es el ciberterrorismo, la Gltima modalidad terrorista proporcionada
en el siglo XXI; el terrorismo cibernetico uno de los medios mas eficaces de atemorizar
a una pluralidad de personas de manera inmediata. Es un problema ya que, en muchas
ocasiones, aunque no se cumplan dichas amenazas terroristas, atemorizan al comun
de las personas de manera expedita; sin fallas, ya que se difunden en el mayor medio
de circulacion social del momento, la social media, la internet; hoy en dia los seres
humanos, la gran mayoria necesitamos de este medio para continuar nuestro dia a dia.
Para estar comunicados. (UNODC, 2013)

Existen hoy en dia multiples casos documentados, desde los mas minimos hasta los
mundialmente reconocidos y donde paises potencia han sido atemorizados y afectados
en gran parte de su economia por estos actos terroristas. Con el grupo ISIS y su
atentado en paris , en el libano y en bruselas, atemorizo en multiples plataformas de
internet a la comunidad cibernauta y al mundo entero diciendo que iba a atacar a toda
Europa y tambien a America; que acabaria con el cristianismo catolico y que ellos
serian los unicos que quedarian vivos. Esto ha sido recopilado por Denning, D (2000)

1.2. Justificaciéon

Gran parte de la sociedad de hoy en dia, desconoce el término de “ciberdelitos” o
delitos cibernéticos, segun Chicarro, A, (2009); en este caso en concreto el
ciberterrorismo; ni si quiera le dan la importancia debida a estos delitos y es mas los
pueden cometer en su diario vivir y puede no darse cuenta de su grave error. Estos
delitos no transgreden fisicamente al individuo, pero si de una manera subjetiva, por tal
razon esta investigacion trata de esa transgresion y hasta donde la libertad de la
persona puede vulnerar de manera mental sin vulnerar la parte fisica de una persona a
la misma.

Es importante porque muchas personas desconocemos el alcance que tiene el internet
en nuestro medio y la clase de delitos que se pueden cometer, por eso se puede
sostener que la informética es un forma de poder social.

Son delitos que se presentan de manera pasiva a la sociedad ya que aparentemente no
causan dafios fisicos visibles, lo que significa que la sociedad le reste importancia a
acciones que en la realidad son de importante cuidado por el riesgo que tienen las
redes informaticas y la informacion que se maneja y circula por estas, ya que son
utilizadas para cometer delitos que traspasan las fronteras desligando cual es el limite
de los estados. (Chicarro, A, 2009)

Alimentando el poder de la ciberdelicuencia para poder obtener informacion y satisfacer
Sus propios intereses a expensas de las libertades individuales como lo es la libertad de
expresion, reconociendo de igual manera los beneficios que los medios tecnoldgicos
brindan a la sociedad y que por lo tanto requieren de una inminente regulacién juridica



con respecto al buen uso de manera que se evite conducta antisociales y delictivas.
(UIT & Departamento de Infraestructura, Entorno propicio y ciberaplicaciones., 2014)

La sociedad de hoy en dia tiene un grado de dependencia alto a la tecnologia y al
mundo virtual como lo explica CORONADO CONTRERAS, 2015. En la que la gran
mayoria hacen parte de nuestra cotidianidad, los avances tecnologicos han sido de
gran ayuda para nuestra sociedad , pero también la realidad de que naciones,
empresas y personas se ven afectados por estos actos es inminente. (CORONADO
CONTRERAS, 2015)

Uno de los alcances que quiere lograr el ciberterrorismo es amplificar las
consecuencias del ataque terrorista e infundir miedo, panico y confusion y repercutir en
terceros de manera cibernetica.

El ciberterrorismo hoy en dia es de gran importancia estudiarlo y analizarlo ya que es la
forma mas efectiva de atague mundial a las personas, a veces es mas poderoso la
atemorizacion de caracter virtual, llega mas al mundo que la atemorizacion de manera
fisica y efectiva en contra de un ente particular, ya que las personas hoy en dia en las
redes sociales viven en torno a eso, y lo que tenga mas “boom” mas se le da
importancia y revuelo mundial. El ciberterrorismo es un delito inminente a la humanidad,
y muy subjetvo y relativo a la vez; cada quien puede tener una afectacion similar o
diferencial a su par; tal vez por ese sentido le falta muchisima mas regulacion.

Esta investigacion tiene como fin esclarecer que es el ciberterrorismo, cuales son sus
fuentes y porque se confunde la libertad de expresion con el ciberterrorismo, que para
este documento es la base y lo mas importante del analisis. Toda persona tiene
derecho a expresarse libremente, pero hasta donde este derecho se puede utilizar. La
mejor manera de utilizar un derecho no se podria decir es hasta donde no vulnere el de
mi igual; entonces el terrorismo cibernetico si sera una libertad de expresion vulnerando
el derecho de mis semejantes.

1.3. Objetivos

1.3.1. Objetivo General

Establecer el alcance geo-politico y geo-social del ciberterrorismo y hasta donde esta
afectando la libertad de expresion.

1.3.2. Objetivos Especificos

e Ampliar los conocimientos sobre el alcance que tiene la libertad de expresion en
el mundo de la informética desde el ambito legal.

e Analizar los riesgos que se aceptan una vez que se ingresa en el mundo de la
informatica.

e Ampliar el conocimiento sobre la linea que se traza sobre la libertad de expresion
y cualquier informacién que amenace la seguridad.



1.4. Alcances

Dar a conocer como hoy por hoy la internet ha sido un mecanismo ideal para que la
informacion llegue de manera oportuna, pero de igual forma se determine el valor que
se vulnera cuando personas sin escrupulos usan un medio para hacer valer un derecho
con el cual afectan, violan y vulneran derechos fundamentales, criminalizando el
derecho a la libertad de expresion.

CAPITULO |
MARCO LEGAL NACIONAL

Es una obligacion de todo Estado soberano proteger su infraestructura cibernética.
Cualquier deterioro en la misma, no solo afectaria al ciudadano comun, sino también
numerosos aspectos gubernamentales, industriales y del comercio. (Alvarez
Samaniego, 2009)

Ley 599 del 2000:

Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo penal
de “violacidn ilicita de comunicaciones”, se cred el bien juridico de los derechos de
autor y se incorporaron algunas conductas relacionadas indirectamente con el delito
informatico, tales como el ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas. Se tipifico el “Acceso abusivo a un
sistema informéatico”, asi:

“Art. 195. El que abusivamente se introduzca en un sistema informatico protegido con
medida de seguridad o se mantenga contra la voluntad de quien tiene derecho a
excluirlo, incurrird en multa.” (Congreso de la Republica, 2000)

Ley 1273 del 2009

Esta ley creb nuevos tipos penales relacionados con delitos informaticos y la proteccién
de la informacion y de los datos con penas de prision de hasta 120 meses y multas de
hasta 1500 salarios minimos legales mensuales vigentes.*

El 5 de enero del 2009, el Congreso de la Republica de Colombia promulgé la Ley 1273
por medio del cual se modifica el codigo penal y se introduce un nuevo tipo penal que
se llama “de la proteccién de la informacion y de los datos”.

Hasta el afio 1999 sélo habia 3 delitos informaticos:

1. Sabotaje.

1(1) Durante el 2009 el salario minimo legal en Colombia sera de COP$496.900. Por lo tanto
las multas serdn de méximo COP$745.350.000.



2. Acceso abusivo a sistema informatico.
3. Interceptacion de acceso informatico.

Antes de 1999 la investigacion de delitos informaticos se hacia por analogia, lo que no
es permitido porque en derecho penal no se puede investigar por la via de analogia,
entonces como no se podia investigar por analogia se crearon unos nuevos delitos que
se encuentran en la ley 1273 de 1999, el titulo 7 B — “de la proteccién y de los datos”.

La importancia de esta ley radica en que adiciona al Cdédigo Penal colombiano los
delitos "De la Proteccion de la informacién y de los datos" que se divide en dos
capitulos: “De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informaticos” y “De los atentados informaticos y otras
infracciones”. (Congreso de la Republica, 2009)

CAPITULO I
MARCO INTERNCIONAL

CONVENIO SOBRE CIBERDELINCUENCIA DEL CONSEJO DE EUROPA - CCC
(CONOCIDO COMO EN CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST)

Este convenio es el primer tratado a nivel internacional que ha adoptado una
legislacion que facilite la prevencién de las conductas delictivas y contribuya con
herramientas eficientes en materia penal que permitan detectar, investigar y sancionar
las conductas antijuridicas, es decir, crimines cometidos a través de internet u otras
redes informaticas, tales como pornografia infantil, violaciones a la seguridad de la red,
fraude informatico, infracciones a los derechos de autor, entre otros. Este convenio
también adopta medidas para la busqueda de redes informaticas y la interceptacion.
Se trata de un convenio con caracter prioritario de una politica penal contra la
ciberdelincuencia.

Unico instrumento vinculante vigente sobre el tema en el ambito internacional y su
protocolo para la criminalizacién de actos de racismo y xenofobia cometidos a través de
sistemas informaticos. El Consejo considera que el delito cibernético exige una politica
penal comdn destinada a prevenir la delincuencia en el ciberespacio y en particular,
hacerlo mediante la adopcion de legislacion apropiada y el fortalecimiento de la
cooperacioén internacional. Cabe resaltar que si bien el CCC tuvo su origen en el ambito
regional europeo por el Comité de Ministros del Consejo de Europa en su sesion N. 109
del 8 de noviembre de 2001, se presentd a firma en Budapest, el 23 de noviembre de
2001 y entr6 en vigor el 1 de julio de 2004, es un instrumento abierto para su adhesion
a todos los paises del mundo. (Consejo de Europa, 2001)

DECLARACION UNIVERSAL DE DERECHOS HUMANOS:

ART. 19: Todo individuo tiene derecho a la libertad de opinidon y de expresion; este
derecho incluye el no ser molestado a causa de sus opiniones, el de investigar y recibir



informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier
medio de expresion.

Art. 29:

1. Toda persona tiene deberes respecto a la comunidad, puesto que sélo en ella puede
desarrollar libre y plenamente su personalidad.

2. En el ejercicio de sus derechos y en el disfrute de sus libertades, toda persona estara
solamente sujeta a las limitaciones establecidas por la ley con el Unico fin de asegurar
el reconocimiento y el respeto de los derechos y libertades de los demas, y de
satisfacer las justas exigencias de la moral, del orden publico y del bienestar general en
una sociedad democratica.

3. Estos derechos vy libertades no podran en ningln caso ser ejercidos en oposicion a
los propdsitos y principios de las Naciones Unidas.

La libertad de expresion es el derecho fundamental clave para el desarrollo, la dignidad
de cada persona, desde el momento que se tenga la oportunidad de expresar sus ideas
y sobre todo de ser oido, con el fin de debatir y establecer interrogantes, politicas de
gobierno que aseguren el progreso social y econémico de un Estado, dentro del marco
de la democracia y del respeto por el otro.

Hoy, en el siglo XXI, los avances tecnolégicos han servido para crear nuevas
oportunidades para ampliar el marco de accion con relacion de este derecho
fundamental, por consiguiente promover la defensa de este al igual que establecer los
limites cuando el derecho del otro se ve vulnerado, la informacion se transmite de
manera rapida, casi de forma instantdnea por todo el mundo, con la posibilidad de
vernos afectados o ser victimas de una guerra que se inicia a través de los teclados de
una computadora, o desde un celular; utilizando la internet como medio de
comunicacion e informacién un arma que sirve para ataques complejos y hasta
posiblemente inevitables, no es alejar al mundo de la posibilidad de obtener informacién
de caracter masivo o censurar la red, se trata de controlar todo tipo de actividades
ciberterorristas, donde la internet es el medio para llegar al fin.

Es importante reconocer que todas las personas somos diferentes y que debemos
actuar de acuerdo con nuestra moral y ética para el ejercicio libre de nuestros derechos,
garantizando el bien comun, siempre respetando y reconociendo los derechos de los
demas, ya que con el uso de la internet como medio masivo de informacién de caracter
virtual se ha tenido la creencia errGnea de que todo lo que esta en la red es veraz, que
toda persona es libre de ofender, denigrar, calumniar y ejercer acciones coactivas,
refugiandose detras de una pantalla de un dispositivo electrénico. (ONU, 1948



CAPITULO 1l
MARCO GEOPOLITICO

Hoy, siglo XXI surgen nuevos espacios de vigilancia y control, el ciberespacio,
dandonos la posibilidad de navegacién a través de Internet, por lo que se establece una
contradiccion entre la posibilidad de la navegacion, los limites, los derechos
fundamentales desde el ambito de la libertad de expresion al igual que la libertad de
circulacion.

La ciberbiografia estudia las redes de comunicacién computacionales, en la cual la
Internet, los sitios Web, la World Wide, redes sociales, plataformas moviles, entre otros,
es lo que comprende el Ciberespacio, el cual es un espacio geografico hecho por el
hombre, que esta en constante cambio y que por lo tanto sus propietarios es cada
persona que ocupe un lugar en el espacio, cuando se quiere causar dafio o hacer
terrorismo por este medio no se necesita movimiento fisico para hacerlo simplemente
se necesita de un espacio computacional en la esfera del universo.

La globalizacion implica un estado de poder donde su eje central es el comercio —
economia, utilizando un territorio virtual como lo es el espacio, dependencia creciente
de este y junto a ello crecientes amenazas y vulnerabilidades.

Todo se gestiona a la velocidad de la luz en el espacio, por lo tanto se han venido
gestionando durante los Ultimos afios politicas de gobierno orientadas a garantizar la
seguridad ciberespacial en el mundo y en el &mbito nacional Colombia, promoviendo la
responsabilidad en cabeza del estado a través de las fuerzas armadas con un sistema
de colaboraciéon transparente apoyado en la recoleccion de informacién sobre
amenazas potenciales.

CIBERVOLUCION

El 4 de febrero de 1957 satélite artificial soviético SPUTNIK hace normalmente su
recorrido espacial, cuando de pronto Estados Unidos se da cuenta que la Unién
Sovietica ha desarrollado la capacidad de explorar tecnologia militar de una forma
rapida, a su vez con este descubrimiento Estados Unidos inicia todos los proyectos en
ese tiempo posibles para comenzar su carrera espacial organismo como lo son National
Aeronautics and Space Admininistration (NASA) y el Advanced Research Project
Agency (ARPA) organismo dependiente del Departamento de Defensa de dicho
Estado, encargado principalmente de las comunicaciones. ("Internet y la World Wide
Web", 2008)

En el afio 1961 ARPA (Advanced Research Projects Agency) creada en respuesta a los
desafios tecnoldgicos y militares de Rusia, durante la Guerra Fria; pone en funcion sus
actividades de defensa, debido a un sabotaje en las antenas de transmisién de Utah ,
con lo que se demuestra la debilidad del sistema de comunicaciones, el cual es
utilizado por las fuerzas militares, significa un reto para la creacion de comunicaciones
en red con el fin de evitar posibles sabotajes. (CORONADO CONTRERAS, 2015)



En la guerra fria, Estados Unidos pone en marcha la red de comunicaciones sin centro,
la cual corresponde a el desarrollo de nuevas tecnologias para uso militar y defensa de
la seguridad nacional. ("Internet y la World Wide Web", 2008)

El ARPANET,es la red que dio origen a la Internet, con cuatro computadoras
conectadas de diferentes puntos geogréaficos: Massachussets, Los Angeles, Santa
barbara y Utah. Hoy por hoy es posible que millones de computadoras se conecten de
manera simultadnea y por consiguiente es la conexién de millones de personas en todo
el mundo y todos con el objetivo de explorar el espacio cibernético. ("Internet y la World
Wide Web", 2008)

CONTROL CIBERESPACIAL:

Hoy las potencias mundiales han utilizado al ciberespacio como un campo de guerra,
en el enfoque de la dominacién, pues quienes tengan la capacidad de dominio mayor
tendran por consiguiente mayor poder politico y econdmico en el orden mundial
elemento que propine la globalizacion actual. Este es un control basado en el espionaje
por intermedio de la alta tecnologia, es el hambre de dominar el espacio al costo
ilimitable, las guerras futuras no son ni por aire, tierra o0 mar, son guerras basadas en
conocimiento e informacién.

El ciberespacio es un mecanismo utilizado para conectar al mundo pero al mismo
tiempo es un mecanismo de dominio el cual es utilizado desde dos ambitos:

1. Modo de fomentar libertades individuales con el fin de brindar informacion de caracter
oportuna e inmediata.

2. La libertad individual como primera instancia es lo que le constituye o corresponde a
una persona para hacer respetar sus deberes y sus derechos fundamentales, obtener
informacion de manera oportuna, inmediata de fuentes certeras es un derecho que no
se les puede quitar ni minimizar a los ciudadanos y a los usuarios del ciber espacio para
gue puedan estar enterados de lo que pasa en el mundo dia a dia.

Modo de ejercer un método represivo para con la poblacion mundial en cuanto al
manejo de la ubicacién en tiempo real para cada persona, cuando se maneja la
informacion de manera distorsionada. Se habla de represiéon en el sentido de que los
ciudadanos no tengan al alcance dicha informacion y que esta no sea certera para que
no puedan apreciar la realidad de hoy en dia. Eso es lo que ocurre con muchas fuentes
en la internet, distorsionan la informacion, dan noticias mentirosas haciendo que los
usuarios no tengan una realidad o tambien muchos gobiernos no fan informacion
mentirosa, si no que reprimen a los ciudadanos para que no sepan la realidad de otros
paises del mundo.



COMISION COLOMBIANA DEL ESPACIO

La Comision Colombiana del Espacio es el 6rgano intersectorial de consulta,
coordinacion, orientacion y planificacion. Orienta la ejecucién de la politica nacional
para el desarrollo y aplicacion de las tecnologias espaciales, y coordina la elaboracion
de planes, programas y proyectos en este campo. (Comision Colombiana del Espacio,
2017)

Colombia tiene la misiéon de observar el territorio colombiano mediante la adquisicion de
tecnologias satelitales, asi entonces, el Instituto geografico Agustin Codazzi — IGAC, el
Centro Internacional de Fisica — CIF, y COLCIENCIAS (Convenio 160), han realizado
actividades de investigacion sobre el estado del arte en tecnologias satelitales de
observacion de la tierra. Estas tegnologias satelitales buscan expandir el ciberespacio
en colombia y posibilitar la mayor apuesta a las tegnologias ciberespaciales en el pais,
mejorando el desarrollo de este en el mundo. Tambien busca saber como se limita el
ciberespacio, ya que el espacio real geografico territorial se encuentra limitado, ya que
ha habido muchos intentos por colonizar este y han sido fallidos ya que como a lavez s
puede estar muy cerca, asi mismo muy lejos.

LIBERTAD |

Es un satélite artificial que fue construido por la Universidad Sergio Arboleda, el cual fue
lanzado el 17 de abril del 2007, es el primer satélite construido en Colombia con la
ayuda y asesoria de los Estados Unidos, este satélite. (Portilla, 2012)

COLOMBIA — DOCUMENTO CONPES 3701:

El cibercrimen o Ciberdelito conocido en Colombia como delitos informaticos se
presenta en Colombia y en todo el mundo ya que la tecnologia avanza cada dia mas y
mas y es por ello que en Colombia se refleja a través legislacion penal.

Por ello Colombia esta tomando medidas importantes para enfrentarse a las amenazas
cibernéticas, las cuales representan un problema que esta creciendo de manera
vertiginosa, permitiendo de esta manera sentar bases para que nuestro pais se apoye
en un punto estratégico de modo que se alcance a mitigar el dafio con respecto a los
nuevos conflictos delictivos para el siglo XXI. Colombia por ejemplo, para el afio 2000
tan solo el 2% de la poblacién tenia acceso a Internet; actualmente el 40% hace uso
constante de este medio Ministerio de Defensa Colombia, ubicando al pais en el cuarto
lugar en el ranking de usuarios de América Latina y en el puesto 24 del
mundo(Departamento Nacional de Planeacion, 2011).

Desde el afio 2005, el Ministerio de Relaciones Exteriores cred un grupo intergerencial
de trabajo para analizar y profundizar en los temas concernientes al ciberespacio.
Posteriormente, el Ministerio de TICs, por medio de una consultoria, identifico las
brechas y los vacios gue tiene la Nacién en materia de Seguridad Informatica. Teniendo



el resultado de esta iniciativa y el de mdltiples discusiones en el grupo de trabajo, la
Cancilleria, el Ministerio del Interior y Justicia, el Ministerio de TICs, y otras entidades
involucradas en el proceso, decidieron que el Ministerio de Defensa liderara los temas
de Ciberseguridad y Ciberdefensa. Departamento Nacional de Planeacion, 2011).

El Gobierno Colombiano en miras de establecer medidas urgentes para proteger la
seguridad y la defensa cibernética y reforzar la seguridad de la informacion nacional,
especificamente por medio de organizaciones oficiales creadas para este fin por medio
de un documento, denominado CONPES 3701, en el cual combinan tres
organizaciones paralelas con el objetivo de mantener la seguridad cibernética.
Departamento Nacional de Planeacion, 2011).

COLCERT (Grupo de Respuesta a Emergencias Cibernéticas de Colombia):

El término CERT se deriva de las siglas en inglés "Computer Emergency Response
Team" y esta conformando por un equipo de personas que pertenecen al Ministerio de
Defensa, dedicadas a la gestion de incidente con el objetivo de mitigar el riesgo y dar
respuesta a incidentes de tipo cibernético.

Con relacion a infraestructuras criticas del pais, el COLCERT reconoce el concepto de
incidente como la violacion o amenaza inminente de las politicas de Seguridad
Informatica, las politicas de uso aceptable o las préacticas estandar de seguridad
informatica, criterios determinados en la pagina web del d4rgano
(http://www.colcert.gov.co/), asi:

Intentos de obtener acceso no autorizado a un sistema o sus datos, ya sea fallido o
exitoso.

Interrupcion no deseada o denegacion de servicios.
El uso no autorizado de un sistema que procese o almacene datos.

« Cambios en el hardware del sistema, el firmware o las caracteristicas de software
sin el conocimiento del propietario, instruccion o autorizacion. (Departamento
Nacional de Planeacion & Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2016)

CCP (Centro Cibernético Policial:

Es una dependencia adscrita a la DIJIN, encargada de las labores de investigacion y
procesamiento anual de delincuentes informaticos.

Es una plataforma virtual -CAl virtual- encargado de la prevencion de delitos en la
Internet en temas como la pornografia infantil, la suplantacion de sitios web, el hurto de
contrasefias y el hackeo de correos electronicos, entre otros. Tarea observable en su
sitio web (www.ccp.gov.co)



CCP (Comando Conjunto Cibernético):

Es una dependencia adscrita al Comando de las Fuerzas Militares, el cual se encarga
de coordinar la respuesta a incidentes de seguridad que afecten la seguridad nacional.

e« Este Comando surge con el fin de atender todas la amenazas y ataques que
puedan surgir al Estado, ya sea a la parte del gobierno, a la parte de las Fuerza
Militares, y de acuerdo con el Documentos CONPES 3701 se crea esta unidad
para que atienda todas estas emergencias las cuales son tema reciente y son el
boom a nivel mundial (Departamento Nacional de Planeacién & Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2011)

El trabajo del gobierno colombiano estd orientado a trabajar en los siguientes
ejes tematicos:

e Fortalecimiento Juridico e Institucional:

Adecuacion y adopcidon de las medidas legislativas y judiciales para la ciberseguridad, a
cargo del Ministerio del Interior y de Justicia.

e Asuntos Internacionales:

Seguimiento a tendencias internacionales e implementacién de acuerdos asumidos por
el Estado, a cargo del Ministerio de Relaciones Exteriores.

e Medidas contra el Delito Cibernético:

Implementacién de medidas para la seguridad y defensa del Estado Colombiano y
puesta en marcha del COLCERT, a cargo del Ministerio de Defensa Nacional
(Presidencia de la Republica de Colombia, 2017)

Politicas del ciberespacio

Normatividad
Adjuntos:

- Documento Conpes 3585 CCE.pdf

| Documento Conpes 3080 CCE.pdf

-] Documento Conpes 3683 CCE.pdf

- Decreto 3816 del 31 de diciembre de 2003.pdf

| Circular No 001 - 2009 - COINFO.pdf



https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Documento Conpes 3585 CCE.pdf
https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Documento Conpes 3080 CCE.pdf
https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Documento Conpes 3683 CCE.pdf
https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Decreto 3816 del 31 de diciembre de 2003.pdf
https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Circular No 001 - 2009 - COINFO.pdf

| Convenio especial de cooperacion No 4093 - 2009 COLCIENCIAAS- CIAF-IGAC.pdf

4| Vision 2019 Consolidado ver 6 definitivo.pdf

CAPITULO IV.

EL CIBERTERRORISMO COMO COMO LIMITE AL DERECHO A LA LIBERTAD DE
EXPRESION

., Qué es Ciber?

e Segun la RAE (Real Academia Espafiola, 2014) es un prefijo referido al adjetivo
cibernético, relacionado con el mundo de las computadores u ordenadores y de
la realidad virtual.

Origen de la palabra “Ciber”

Palabra de origen griego “kiBep”, o en latin “ciber” el cual significa “timoén”, control,
“timonel”, asi lo han definido ("Etimologia", 2001) como persona que gobierna una
“nave” en un espacio virtual creado por medios informaticos.

¢, Qué es Cibernauta?

Es la persona que se comunica con otros individuos a través de las redes informaticas.
O segun la RAE (Real Academia Espafiola, 2014) es “Persona que navega por el
ciberespacio.”.

¢, Qué es terrorismo?

Segun la RAE (Real Academia Espafiola, 2014) se considera como terrorismo a “3. m.
Actuacién criminal de bandas organizadas, que, reiteradamente y por lo comudn de
modo indiscriminado, pretende crear alarma social con fines politicos.

¢,Qué es Ciberterrorismo?

En 2015, "¢Qué es el Ciberterrorismo?" establece que por ciberterrorismo se debe
entender la comision de delitos e infracciones de terrorismo a través de medios y
sistemas informaticos. Entre ellas se encuentra el cracking, Ddos, botnets, malware
entre otras.


https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Convenio especial de cooperacion No 4093 - 2009 COLCIENCIAAS- CIAF-IGAC.pdf
https://www.cce.gov.co/sites/default/files/adjutnos_basic_page/Visi%C3%B3n 2019 Consolidado ver 6 definitivo.pdf

¢,Ciberseguridad?

Se puede definir como una proteccidn de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacién que es procesada,
almacenada y transportada por los sistemas de informaciébn que se encuentran
interconectados. (CARVAJAL AZCONA, 2017)

Es la estrategia que se implementa para evitar fraudes y actividades ilicitas a través de
la tecnologia de la informacion asi como Iso servicios de internet.

Informando a los usuarios de estas herramientas previniendo y capacitandolos para su
adecuado uso.

¢ CIBERDEFENSA?

Conjunto de meidas, técnicas, politicas organizativas enfocadas a proteger los sistemas
de informacion, comunicaciones y control ante ciberataques de cualquier indole.
(BATANERO, 2013)

CIBERGUERRA

Es un area en las agencias militares de los paises que analizan, evallan y realizan
ataques sobre las vulnerabilidades técnicas de los sistemas o redes informaticas de los
Estados enemigo. Entre los paises inmersos en el concepto de ciberguerra se
encuentra Estados Unidos, China, Rusa, Francia e Israel. (Sain, 2016)

CIBERCRIMEN

Se define como los delitos cometidos a través de internet por medio del uso de un
computador o mecanismo analogo, existen términos emparentados como delito
informatico, computer crime o high tech-crime. (CASTILLO ARA, Alejandra, 2017)

CONCLUSIONES

En retrospectiva, este articulo presenta un panorama histérico-politico de lo que hasta
el momento se ha podido concebir como ciberterrorismo, sus repercusiones y la
problematica que suscita hoy en dia.

Esto no se puede desligar de un contexto plagado de amenazas que por una
multicausalidad de elementos y factores se ha convertido en una amenaza real que
como vimos ha afectado a naciones enteras, particulares, empresas y compafiias. Asi,
gue dado este punto este escrito plantea a su vez la necesidad de desarrollar



herramientas legales, procedimentales y virtuales en razon a la normativa y politicas ya
dispuestas que tengan un caracter preventivo sobre lo que ha implicado el tratamiento
del ciberterrorismo en la contemporaneidad.

Frente a los objetivos propuestos para este articulo, sobre el reconocer el alcance geo-
politico y geo-social del ciberterrorismo y su afectacién de la libertad de expresién, se
debe explicar que a lo largo del mismo se hizo un razonamiento dialéctico explicando lo
gue cada punto expone con sus implicaciones, para ello se tomaron de referencia las
ideas de autores europeos y americanos que aportan a la discusion una doble vision del
asunto, ya que a pesar de que el ciberterrorismo es un fenémeno global estos nos
exponen como han abordado esta problematica en sus contextos.

Asi pues, lo planteado dirime los propoésitos del texto pero ademas nos permite realizar
varias inferencias que a modo de conclusiones se recopilaran enumerandolas:

1. Existe una relacion indivisible entre el aumento de riesgos juridicos, politicos y
sociales con el auge de los ataques ciberterroristas. Lo cual nos lleva a pensar sobre
las herramientas y las necesidades de replantear las formas de combatir la
cibercriminalidad

2. Por otra parte, al existir una vasta normativa tanto nacional como internacional
explica la importancia social del control de los ciberespacios. Que de otra forma, se
explicaria en razon a esto que los Estados y érganos de control tienen un deber frente a
las acciones que deben ser ejecutadas para evitar que en espacios ciber ocurran
acciones delictivas, que en los ultimos tiempos se han vuelto habituales y normalizados.

3. Se observa una discusién natural entre las medidas, controles y actos
delincuenciales en el ciber espacio —Ciber terrorismo- y la afectacion a la libertad de
expresion inherente al ser mismo. Ello, como lo manifiesta CORONADO CONTRERAS,
L. (2015) pone en medio discusiones que a su vez tocan asuntos algidos en la
sociedad como lo podrian ser la desregulacién de los espacios virtuales como ejercicio
de autonomia de los hombres, la prohibicibn como una forma inconstitucional —En el
caso colombiano- de proteger y evitar la ciberdelincuencia, el choque directo entre los
valores de la seguridad nacional vs la paz publica entre otros.

4. Asi, también queda la pregunta abierta sobre las formas de libertad de expresion y
las “formas efectivas” en las que los Estados se aseguran de su efectivo cumplimiento,
puesto que con las variadas formas de libertad de expresién como lo son la libertad de
pensamiento, la libertad religiosa, la libertad de medios de comunicacién, la libertad de
catedra, ensefianza e investigacion surgen inquietudes puntuales sobre cada uno, sin
pormenorizar las dificultades en cada una de las necesidades que podrian suscitar la
adecuada proteccion de tales libertades.

5. Tampoco se puede perder de vista que con las facilidades del acceso a la
informacion y al internet, las formas delincuenciales se han vuelto mas sencillas
llegando al punto en el que las personas sin tener conocimiento o una falsa creencia
(culpa) dan lugar a acciones ilicitas tanto en el pais y proscritas en muchos de los
Estados adscritos a convenciones internacionales sobre el asunto, aunado a que los
niveles de impunidad en esto son desmesurados. Ergo se puede hablar de una



inefectividad de las normas que esta acompafiada del desconocimiento y facilidad
sobre actos delincuenciales, especialmente ciberterroristas.

6. Al analizar la normativa, y politicas publicas en el caso colombiano se vuelve notable
considerar que el tratamiento de esta situacién se volca a un mediano y largo plazo,
puesto que la mayoria de normativas son recinetes, no teniendo la mayoria de estas
mas de 5 o0 6 aflos. Lo que refiere que para poder revisar la efectividad de las medidas
tomadas tanto en la proteccion de la libertad de expresion como en la penalizacién de
las acciones ilicitas solo podra tener algun sentido con el pasar de los afios, por lo cual
se debera tener especial cuidado al momento de revisar esta informacién sin revisar
con la perspectiva adecuada la ejecucion de estos planes.

7. La pregunta respecto a la vulneracion de la libertad de expresion frente a las medidas
legales para evitar el terrorismo y ciberterrorismo ha tenido una respuesta condicionada
a ciertos apartes, sin embargo la discusion en el asunto no ha finalizado considerando
la envergadura del mismo, por lo que serd necesario plantear discusiones respecto a
las necesidades y proteccion de la libertad de expresion tal como se aduce de la
conclusion 4.
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