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Resumen

El objetivo del presente trabajo es realizar una revision bibliografica sobre algunos
de los posibles riesgos y dificultades presentes, en la seguridad juridica colombiana para
llevar a cabo contratos electronicos de tipos comercial. Si bien es cierto que Colombia, fue
uno de los primeros paises en la regién que desde una perspectiva juridica se intereso por
regular las relaciones mercantiles por medios electronicos, es posible que existan vacios
legales que no son contemplados al momento de presentarse incumplimiento por parte de
uno de los celebrantes de dicho contrato u otras situaciones que representen un riesgo. En ese
orden de ideas, se hizo un breve repaso sobre los conceptos principales a tener en cuenta,
como la seguridad juridica, la teoria de riesgos y los contratos generales y electronicos, y a
partir de estos se hizo una bdsqueda de literatura juridica que permitiera abordar algunos
factores de riesgo en la seguridad juridica que ya se han abordado por algunos expertos en la

materia.

Palabras claves: Seguridad juridica, contrato electronico, riesgos, buenas préacticas

juridica en la contratacion, comercio electronico.
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Introduccion

La celebracién de contratos electronicos debe ser un tema de interés comun gracias a
las ventajas de la tecnologia donde las partes ven en este tipo de alternativa una posibilidad
practica, su regulacién debe ser analizada con especial cuidado pues siendo el internet una
puerta abierta para el comercio electronico. La seguridad juridica es la herramienta legal
usada para la celebracién de contratos. Con el advenimiento del desarrollo tecnoldgico e
informatico, se ha hecho un trabajo de homologacion de los principios del derecho aplicados
al &mbito electrénico con el objetivo de regular las actividades e intercambios entre los
participantes en dicho espacio.

En relacion con lo anterior y teniendo en cuenta que el comercio electronico es uno
de los modelos econdmicos actuales y quienes se benefician de esta son trabajadores,
emprendedores, personas naturales, juridicas o consumidores, acreedores, deudores en los
sectores publicos y privados, buscan siempre mas beneficios y no la vulnerabilidad o algin
tipo de riesgo al momento de celebrar un contrato electrénico y en especial la parte comercial.
Se hizo una revisién documental y bibliografica con el objetivo de rastrear la mayor cantidad
de literatura y opiniones expertas sobre la cuestion. El objetivo principal fue analizar las
principales &reas del derecho que intervienen en la celebracién del contrato electronico
comercial y como pueden ser vulneradas por parte de terceros, presentado asi una serie de

riesgos y dificultades para los implicados contractualmente por esta modalidad.

El trabajo se ha dividido en cinco capitulos, en el primero se hace un breve repaso
sobre el concepto de seguridad juridica y su importancia en el marco normativo social. El
segundo capitulo es un breve resumen sobre la teoria de riesgos presente en el cddigo civil y
mercantil colombiano y cémo en ciertos casos especificos se encuentra una cierta dicotomia
entre ambos al momento de dirimir un incumplimiento por caso fortuito para la entrega de
un cuerpo cierto. En el tercer capitulo es un recorrido superficial sobre los aspectos
conceptuales del contrato y del contrato electrénico en el marco de la ley 527 de 1999. Los
capitulos cuatro y cinco buscan sefialar y analizar algunos de los posibles factores de riesgo
y dificultades respectivamente, presentes en la seguridad juridica para la celebracion de

contratos electrénicos.



1. Teoria de la seguridad juridica en los contratos

1.1 Definicion de seguridad juridica

Un concepto que reviste de una gran complejidad para abordarlo y definirlo en pocas
palabras, es el de seguridad juridica, pues abarca una basta serie de elementos que estan
implicitos en su esencia integral. En el presente texto, no se pretende abarcar de forma
exhaustiva lo que implica dicho concepto. En definitiva, lo que se intenta es realizar una
sencilla y breve revisién bibliografica sobre el desarrollo conceptual de la misma llevado a
cabo por algunos autores que pueden brindar algo de luz sobre lo que la seguridad juridica
implica. En especial, se deja claro que en general, las aproximaciones sobre el tema se hacen
desde aquello que (Arrazola, 2014) define como “manifestaciones de sus elementos”. En
adicion con lo anterior, cabe mencionar que el mismo autor, hace referencia a la “seguridad

y certeza de la actuacion del Estado y los particulares” (p.6).

Se concibe en principio, que la seguridad juridica es la manifestacién que poseen los
ciudadanos de que el Estado va a actuar e intervenir de forma oportuna en ejercicio de unas
funciones aceptadas de forma colectiva por la misma sociedad y que actla bajo el amparo de
la ley, entendida esta como el conjunto de normas que constituyen la base del derecho. En
tal sentido, (Arrazola, 2014) citando a Rincon, quien asevera que es “la expectativa que tiene
todo operador juridico de que el marco legal es y sera confiable, estable y predecible” (p.6).

El mismo autor concluye que esto hace posible la existencia misma del Estado.

Lo anterior implica que un fundamento propio de la esencia de la seguridad juridica
que es concebido por el autor, como la previsibilidad con la que debe actuar el Estado. Sin
embargo, hay otros autores que sostienen que la seguridad juridica, no es un concepto
meramente implicito en el ambito legal, sino que estd sefialado de forma directa en las
normativas. En tal sentido, se puede entender que la seguridad juridica esta inmersa dentro
de la Constitucion colombiana, es decir que, en la misma esta expresado de forma clara y
directa, aunque aclara que el mismo se deriva del derecho al acceso a la justicia que tiene
todo ciudadano (Echeverry, 2006). Esto es, que se conoce (al menos en teoria), que

cualquiera puede conocer de forma abierta y anticipada las implicaciones de la normativa en



los posibles escenarios que puedan presentarse en el ejercicio de las actividades cotidianas o

no.

Sin embargo, hay una linea de opinion que difiere de forma sutil en relacion con la
llamada previsibilidad del Estado. Es decir, hace un mayor énfasis en el llamado
ordenamiento juridico, indicando que su existencia es la que brinda la seguridad necesaria a
los ciudadanos, en relacion con esto, el cuerpo normativo necesita una garantia que implique
que todo su contenido es funcional y opera en todos los aspectos de la sociedad (Garcia,
2012). Es decir, que la seguridad juridica es mas elevado valor en el acuerdo social que da

vida al Estado y lo perpetua.

La claridad en lo que la normativa expresa, se convierte asi en un elemento mas
importante de la seguridad juridica es la que confiere al Estado la capacidad de legislar de
forma clara y concisa las normas, para que cualquier ciudadano pueda comprender en forma
simple lo que se quiere significar, ademas de sus implicaciones. En definitiva, se puede
entender la seguridad juridica, desde algunas de sus manifestaciones, como la certeza que
tienen los ciudadanos de que el Estado garantizara de forma eficiente y presta la aplicacion
de las leyes y ademas de estar amparados bajo la misma, pues se tiene una claridad sobre

cémo funcionan las normas.

1.2 Seguridad juridicay el derecho

Los autores y expertos reconocen la importancia de la correspondencia entre derecho
y seguridad juridica, pues ven en esta ultima una base imprescindible para que funcione de
forma correcta cualquier marco juridico, sin que tenga relevancia alguna, el contenido
normativo en particular. Es decir, se considera que la seguridad juridica tiene una relacion
con todos y cada uno de los aspectos y principios que el derecho posee; (Palma, 1997) afirma,
sin definir claramente lo que es la seguridad juridica, que su importancia radica en que
legitima la aplicacion y aceptacion de la ley . Tiene un caracter indefinible pero intuitivo lo

que la convierte en un axioma de la que sostiene todo el orden juridico.

De acuerdo con la idea inicial, que busca sefialar la relacion entre el derecho y la

seguridad juridica, (Garcia, 2012) considera que la seguridad juridica esta a la altura de un



valor moral que legitima por medio de normas el ejercicio del poder politico. la seguridad
juridica es un fundamento esencial en la forma en que las instituciones organizan el
funcionamiento del aparato juridico pues le brinda su valor intrinseco legitimo, ademas

permite garantizar que tal aparato tiene forma de materializar la norma.

También se puede afirmar que la seguridad juridica tiene al menos tres aspectos
necesarios que la componen y permiten comprenderla mejor: el primero es que garantiza la
actuacion del Estado y sus representantes bajo la normativa establecida, el segundo aspectos
es la plena confianza y seguridad para los ciudadanos de que el estado de derecho se cumpla
a cabalidad para todos, en tercer y Gltimo aspecto y como consecuencia de los dos primeros
es que la seguridad juridica, a través de los mecanismo legitimos salvaguarde de manera

especifica los llamados bienes juridicos protegidos.

1.3 Elementos de la seguridad juridica

Hasta este punto, se ha desarrollado de forma breve la concepcion de seguridad
juridica, y la revision de las opiniones emitidas por algunas autoridades en materia de
derecho. Sin embargo, pese a que de forma directa e indirecta se han hecho menciones de los
componentes necesarios para hablar de la existencia de la seguridad juridica, es menester,
que se haga un pequefio aparte de los elementos de la seguridad juridica, es decir, de aquellos
aspectos comunes e independientes al marco normativo particular que caracterizan la

existencia de la seguridad juridica.

Es importante recalcar que el desarrollo hecho por (Bolas, 1993), y que se ha
convertido en referente para algunos autores, menciona que los elementos de la seguridad
juridica se pueden subdividir en dos categorias de presupuestos, una de caracter objetiva y
otra de caracter subjetiva. (Bolas, 1993, p.43) nombra de forma concisa al primer presupuesto

la “Ley aplicable” la cual se da en su opinion, cuando posee los siguientes requisitos:

El primer requisito implica que exista una ley aplicable, es decir, un conjunto de
normativas que sean operativas en todo momento, la sociedad fija como fin mismo el dotar
al ciudadano de unos elementos garantizadles y perdurables, traducidos en derechos y

bienestar: en definitiva, se infiere que debe existir plena certeza, conviccion y confianza en



que el conjunto de normas que componen la ley sea aplicado de forma eficaz y certera en

cualquier circunstancia (Villegas, 1993).

El segundo requisito es que la ley pueda ser conocida por todos los involucrados en
ella de forma directa e indirecta. Es decir, que cada uno de los ciudadanos tenga la posibilidad
de conocer sin ningun tipo de restricciones todos los aspectos en la ley opera y la forma en
que lo hace. Ademas, el Estado debe procurar y garantizar la difusion total, continua y clara
de todos los aspectos de la normativa y la manera en que pueden los ciudadanos pueden

acceder a ella.

El tercer requisito indica que la ley debe ser clara, concisa y precisa, para que la
interpretacion y aplicacion de ésta sea consistente en el tiempo, tal como menciona (Stein,
1997) quien, en relacion con lo anterior, afirma que el Estado se convierte en el actor natural
y efectivo para legislar: lo que se precisa, es que las normas sean entendibles para el
ciudadano, que cualquiera puede hacer valer sus derechos y comprender a plenitud sus
deberes en el marco juridico establecido. Ademas de lo mencionado, es importante que se
creen las condiciones necesarias para mantener las leyes con el paso del tiempo, por medio
de un bien pensado sistema normativo que sea previsivo con el advenimiento de las

transformaciones sociales en cada una de sus facetas.

El cuarto requisito menciona que la ley sea valida y sin verse alterada por causa de
normas de menor alcance y rango. Este aspecto es bastante claro, pues sencillamente trata de
brindarle la seguridad a todos los agentes del Estado de que las normativas han sido pensadas
y evaluadas con la intencion de hacerlas perdurables en el tiempo y que soportaran la
interpretacion que de estas se desprendan, sin desconocer que ciertos aspectos de las
realidades sociales que van cambiando, producto del desarrollo conceptual, cientifico o

tecnoldgico intrinseco a la naturaleza humana.

El quinto y dltimo aspecto indica que haya una institucion fuerte que administre la
justicia para que garantice la aplicacion de la ley de forma eficaz (citado por Arrazola, p. 10).
En referencia los dos puntos anteriores, tenemos que en relacion a, la certidumbre del
ciudadano (Alterini, 1993) afirma al respecto que no hay duda alguna de los derechos que el

ciudadano posee y con base en ello espera les sean respetados bajo cualquier circunstancia.
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En relacion con lo anterior, y siguiendo la idea inicial de (Bolas, 1993), sefialada al
principio de este apartado, se reconoce el segundo presupuesto, que el autor llama de caracter
subjetivo. Este aspecto, tiene como fundamento la conviccion de la aplicacion normativa y
la conciencia de los ciudadanos del predominio de ésta, ademas de que existe un respeto por
la funcion de los tribunales que ejercen la funcién de legislar y aplicar en los casos donde sea
pertinente la ley, (Hernandez, 2004) afirma que para que exista el pleno cumplimiento de las
normas es necesario que opere la seguridad juridica, sefiala también especificamente que la
seguridad juridica depende tanto del cumplimiento de la ley y de su coherencia entre el

espiritu y principios que la inspiran.

1.4 El valor de la seguridad juridica

La seguridad juridica es un aspecto importante en cuanto al correcto funcionamiento
de cualquier Estado que se digne de garantizar a sus ciudadanos la aplicacion de las normas
y que se salvaguarden todos los aspectos relacionados con la ley. Existen académicos dentro
del campo que han elevado a la seguridad juridica como piedra angular para que exista el
respeto a la ley y a solidez que valida al mismo Estado (Arrazola, 2014). Lo que se desprende
de semejante aseveracion, es que la seguridad juridica posee en si misma un incalculable
valor, y que es pertinente reconocer el alcance de tal concepto en el desarrollo de todas las

actividades del diario vivir.

Es decir, si es aplicable y codmo opera en todas aquellas relaciones y actividades en
donde puedan ser objetivos vulnerables los ciudadanos, en especial, aquellas en las que quede
clara la forma en que se respeten mutuamente bajo un marco juridico sus aspiraciones e
intereses individuales y colectivos en la misma medida. En relacion con lo expuesto,
(Kemelmaier, 1998) asevera que en el momento en que se ejercen las consecuencias juridicas
de las leyes, entonces es plausible que haya una forma de organizar el conjunto de
individualidades y de la sociedad en general sin estar a la deriva o bajo los efectos de cambios

aleatorios en las normas, en especial, aquellos que provengan de la arbitrariedad.
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1.5 La seguridad juridica y la actividad mercantil

La seguridad juridica es un concepto fundamental en el desarrollo de toda actividad
de tipo contractual. No obstante, es importante sefialar que en general, muchas personas no
tienen un conocimiento concreto o correcto sobre tal concepto y por ende todas las
implicaciones de éste. En el caso particular, relacionado con las actividades de tipo mercantil
en donde la toma de decisiones puede encontrar serias dificultades en relacion con obstaculos
de tipos juridico que conlleven al fracaso de un negocio y todas las consecuencias que para
los implicados puede tener. En consecuencia, se hace patente la necesidad de conocer al
menos de una forma bésica lo que es la seguridad juridica (Arrazola,2014).

Dentro del marco de la jurisprudencia, la seguridad juridica ha tenido una importancia
menos relevante en la practica. Lo cual implica una exigencia en que las normativas que se
encuentran vigentes se mantengan firmes en el tiempo y que los agentes econémicos tengan
la capacidad de hacer proyecciones sobre la forma en que se resolveran ciertas disputas
legales que puedan presentarse como consecuencia de una actividad mercantil. Lo
anteriormente expuesto, en principio no tiene la intencidn de propiciar una maximizacion de
las ganancias e ingresos de quienes ejerzan una actividad comercial de cualquier indole. En
conclusién, se entiende que el concepto de seguridad juridica desde el derecho no tiene en

cuenta el modelo econémico que la sociedad o el Estado desee implementar (Pizarro, 2018).

En general se asume que cualquier forma de produccién tiene un componente
cooperativo y por ende con frecuencia se obliga a llevar a cabo redistribuciones de las
ganancias producidas por la actividad comercial hacia terceros, los cuales la ley tiende a
proteger. por ejemplo, los empleados de una empresa, los consumidores, personas que estan
fuera de némina por medio de las tributaciones, o los que, por alguna razén, se vean
perjudicados de forma directa por la actividad, entre otros. Se puede inferir que el derecho
en este caso puede lograr un alto grado de claridad sobre las formas, vias y destinatarios de

dichas distribuciones de las ganancias y mas ain de cémo van a evolucionar tales leyes.

Se entiende que, desde la perspectiva normativa, y como valor juridico, la seguridad
juridica es un aspecto que poseen todos los actores economicos a tener un cierto grado de

estabilidad en el marco juridico que regula su actividad comercial. Lo anterior cobra
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relevancia en la medida en que se quiera comprender la seguridad social como una especie
de “bien social”. Sin embargo, en la practica se evidencia que hay una elevada necesidad de
tener seguridad juridica entendida como la estabilizacion del marco juridico que garantice la
invarianza de este en el tiempo, empero, mientras se aumenta la seguridad juridica para un
grupo o minoria en general se tiende a disminuir la de otros. Es este aspecto paraddjico
relacionado a la seguridad juridica el que brinda un escenario distinto sobre la interpretacion

de lo que deberia definirse como seguridad juridica.

Desde hace tres décadas aproximadamente, la teoria econdmica ha puesto sobre la
mesa el concepto de seguridad juridica debido a la importancia que adquiere el marco juridico
existente en el entorno donde se lleve a cabo un emprendimiento comercial de cualquier tipo.
Es decir, toda persona natural o juridica que desee llevar una actividad de tipo mercantil, de
forma natural desea lucrar en la medida de lo posible sobre el total de las ganancias que la
actividad comercial a la que se dedica le permita obtener. Se puede inferir con base en la
evidencia empirica e historica que un marco juridico favorable es uno de los factores mas
importantes para que una actividad comercial de cualquier tipo pueda alcanzar el éxito

esperado por sus gestores.

Por ejemplo; un inversionista como persona natural o juridica busca tener condiciones
que le generen la suficiente confianza para poder llevar a cabo las inversiones para realizar
la actividad comercial deseada. es claro notar que en la medida en que una actividad de
negocios pueda aspirar a que la ley no imponga una carga impositiva elevada para la
operacion que permita abaratar los costos y que reduzca a la minima expresion posible la
distribucion de las ganancias a terceros que sean distintos a los inversionistas iniciales. La
consecuencia de esto es la maximizacion de los ingresos y ganancias generadas por la

actividad.

Se sobreentiende que desde la optica de la teoria econdmica el concepto de seguridad
juridica tiene una relacién directa con lo que se denomina la maximizacién de las libertades
econdmicas. Es decir, que la seguridad juridica se puede definir como la confianza que tiene
un inversionista en la realizacion de una actividad econdémica. Segun las doctrinas de corte
liberal clasica, se expone a partir de un criterio institucional la manera mas idonea para lograr

un acercamiento al ideal de un crecimiento econémico solido y por ende tener un desarrollo
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social elevado se encuentra en la capacidad de un Estado de garantizar el cumplimiento del

sistema juridico de forma estable, continuo y eficiente.

Actualmente se maneja un modelo de negocio que podriamos llamar tradicional, en
el que las empresas se sirven del internet como mecanismo de comunicacion y distribucion
de sus productos y servicios. Es decir que este es un canal de mercadeo que permite llegar a
un individuo que en cualquier lugar del globo tenga conexion a la red. El resultado ha sido el
utilizar internet como una herramienta de trabajo que permite una interaccion directa entre el
vendedor y el cliente de una forma eficiente pero impersonal que posee una serie de ventajas

estratégicas para ambas partes.

1.6 La seguridad juridica y el comercio electronico

El internet por otro lado permite que a través de cualquier dispositivo electronico de
recepcion y transferencia de datos que esté conectado a la red se pueda acceder a cualquier
tipo de contenido disponible en la red. Los sitios web permiten alojar la informacion y
cualquier usuario a través de su dispositivo puede acceder a él sin necesidad de un protocolo
especial. Internet permite que el flujo de informacidn sea continuo, facil y rapido entre sus
diversos usuarios. La actividad electrénica y en especial el comercio electronico con el
desarrollo del internet pudieron penetrar en todos los niveles de la sociedad, pues dinamiz6
el intercambio de datos e informacion en forma instantanea y permitié que aparecieran
nuevas formas de creacién de riqueza y que sirviera como punto de inflexién en las

actividades econémicas.

A medida que internet se masificO y su aplicacion para fines comerciales fue
desarrollandose entonces surgieron en el mundo corrientes académicas que se avocaban a
seguir la evolucion de las relaciones de tipo mercantil que surgieran a la par. En este contexto
se inicio el camino necesario para discutir ampliamente y de forma interdisciplinaria un
marco legal que regulara por medio de la concepcion de los derechos, obligaciones y normas
como todo un andamiaje juridico que fuera homologado en la forma clasica de ejercer el
derecho. A partir de aqui se hizo patente que el comercio electrénico era una realidad como

actividad mercantil y que su funcionamiento era acelerado al tiempo que estaba en un vacio
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juridico que requeria resolver una gran serie de planteamientos sin resolver y que carecian

de normativas que validaran la transferencia de informacion.

Todo lo anterior eran algunos aspectos de los muchos que generaban dudas entre los
actores del mercado electrdnico abierto. Era evidente reconocer que sin un marco juridico
claro habia también un sentido de inseguridad y falta de garantias para reclamar derechos
que, aunque podian parecer obvios no estaban definidos. No habia quien arbitrara 0 mediara
en caso de surgir inconvenientes al momento de realizar un intercambio comercial de
cualquier indole. por lo que, se cernia sobre este potencial mercado una barrera que hacia

peligrar su potencial como generador de riqueza.

En consecuencia, a lo anterior, se inicid una carrera para analizar y plantear soluciones
a tales paradigmas por medio de encuentros y foros internacionales. La idea central era
minimizar los riesgos para los usuarios de la informética con un fin comercial. Entre este y
muchas situaciones relacionadas con la actividad mercantil internacional aparece en escena
la Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI,
2013) la que expidid la regulacion en materia de comercio electronico, por peticion de la
Asamblea General de la Organizacion de las Naciones Unidas (ONU). Contenida en la
Resolucion 51/162 de 1996 la cual sirvié a los estados para la aprobacion de las Leyes

Modelo o marcos legales de Comercio Electronico para los paises miembros.
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2. Teoria de riesgos

En Colombia, actualmente se tiene dos estatutos que rigen el derecho privado:
estos son tanto el Codigo Civil y el Cédigo de Comercio. Al hacer un andlisis detallado
sobre las disposiciones de caracter normativo que se plantean en ambos encontramos que
hay diferencias en la forma en que abordan aquellos casos en donde se manifiesta el riesgo
de tipo contractual. Aunque lo anterior, es evidente y sobre lo cual se ha escrito bastante
por reconocidos académicos del medio, no implica que se deba pasar por alto llevar a
cabo una mirada, aunque sea puntual sobre la teoria de riesgos y en general qué
alternativas se estan planteando, para dirimir las diferencias sefialadas al principio. Lo
anterior, cobra aun mayor relevancia, cuando se intenta reconocer los elementos que la

teoria de riesgos plantea en la celebracion de contratos electronicos.

Por otro lado, la coexistencia de dos regimenes del derecho privado conlleva de
forma natural al planteamiento de dudas que resultan bastante interesantes y en algunos
casos nada faciles de responder, pues abarcan un amplio espectro de posibilidades en las
que la dicotomia tiende a ser totalmente contradictoria en lo que refiere a la interpretacion
y posteriores aplicaciones penales pertinentes que dieren lugar al caso particular que esté
en discusion. El analisis contrastado de ambos c6digos en relacion al riesgo contractual,
permite establecer que se impone el principio de “res perit debitori”, es decir, se anula
por completo la obligacion “ipso iure”. No obstante, y de forma excepcional, si el acuerdo
contractual esta en el contexto del Cddigo Civil, entonces el acreedor debe dar
cumplimiento a su obligacion tal como se expresa en los articulos 1607 y 1876. De igual

manera, hay situaciones en que la ley brinda soluciones puntuales (Gomez C. , 2007).

Se evidencia por parte del autor que las bases conceptuales bajo los dos cddigos
basan sus ideas, son de manera clara distintas y esto naturalmente conlleva a que existan
divergencias a la hora de abordar circunstancias particulares. Este asunto, que como se ha
mencionado ha sido y es objeto de discusion, pues robustece de forma poco practica las
distintas formas de relacién en las actividades contractuales. Es tal sentido, y tomando
como base la hipdtesis de que tanto el Codigo Civil como el Codigo Comercial son
contrarios a la hora de analizar y regular la teoria de riesgos en la compraventa mercantil:
se intenta abordar en este capitulo las formas en que ambos estatutos abordan dicha

cuestion. Se deja patente, que no se intenta ser exhaustivo en tal analisis.
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2.1 Codigo Civil y teoria de riesgos

El Cdodigo Civil posee en su régimen general del contrato en esencia un Unico
mandato con relacién al riesgo asociado a la contratacion, el art. 1607. No obstante,
existen otras normas? asociadas a la teoria de riesgos y tal como (Gomez C. , 2007) analiza
que permiten el cese de las obligaciones centradas al momento de presentarse
impedimento fortuito para cumplir el acuerdo. EI Cédigo Civil de forma manifiesta indica
que se rige sujeto al principio de “res perit creditori”, en relacion con la teoria del riesgo
y que hace una distincion especifica entre la nocién y la consecuencia del rétulo que
sustenta una prerrogativa y la imposicion que le corresponde y la manera en que son

Ilevados a la realidad desde la dptica juridica.

Respecto a esto, Duarte (1967) menciona que, si el cuerpo cierto sufre un dafio sin
haberse consumado el término del contrato, entonces este se invalida dejando al deudor
libre de obligacién alguna y el costo debe ser asumido por el acreedor. En términos
generales, se pueden entonces hacer unas ciertas valoraciones en referencia a la teoria de
riesgos desde el Cddigo Civil: para este régimen solo opera en la medida en que se
consagren las obligaciones de entregar un cuerpo cierto (también llamado especie).
También se infiere que se ampara en el principio de “res perit creditori”, donde se
especifica que, en caso fortuito de pérdida, esta recae sobre el acreedor. El rol de un juez
en tal caso, simplemente se cierne a constatar que se ha dado un caso fortuito de pérdida,
dando lugar a la terminacién del contrato y la posterior inoperancia de este y con efecto

retroactivo para las partes involucradas.

2.2 Codigo de Comercio y teoria de riesgos

El estatuto comercial, no posee en su régimen general del contrato mercantil,
alguna normativa que haga alusion directa al riesgo contractual. Al hacer una
examinacion de los capitulos que traen disposiciones sobre los contratos mercantiles y lo
gue la doctrina cominmente utiliza para intentar dilucidar el razonamiento de dicho

Cadigo es la aplicacion del art. 9292, En él se establece el efecto contractual que ha de

! Articulo 1607 Cadigo Civil. Riesgos en la deuda de cuerpo cierto.
2 Articulo 1604 Cddigo Civil. Responsabilidad del deudor.
3 Articulo 929 Cddigo de Comercio.
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aplicarse para el cese del deber de dar o entregar un cuerpo cierto y que se deriva de la
celebracion de un contrato de compraventa. Sin embargo, el estatuto amplio un poco mas

sobre el particular en el art. 9304

El estatuto mercantil asume una posicion con un criterio que es opuesto en toda
regla al que aplica el Cédigo Civil?, en relacién con los efectos contractuales que sean
conllevados por la inviabilidad de cumplir un acuerdo de entrega de una especie o cuerpo
cierto contraida mediante la celebracion de un contrato de compraventa. En tal caso, se
aplica un cese/disolucién ipso iure del acuerdo de compraventa. Lo cual resulta, bastante
obvio, l6gico y pertinente al caso. No obstante, lo anterior tiene una limitante, pues solo
se aplica a la celebracion de contratos de compraventa. En consecuencia, con lo anterior,
se plantea un escenario en donde el contrato mercantil celebrado sea diferente, aunque

conlleve una obligacién de dar o entregar.

Sobre este particular, Suescin propone que no existe una forma especifica de
decidir sobre qué estatuto se ha de usar. En otras palabras, admite que hay incertidumbre
sobre los contratos bilaterales. Ademas, afiade en referencia a estos tipos de contratos que
el estatuto de Comercio en el articulo 822 hace mencion al tema de riesgos y especifica
que se debe acudir al régimen general, esto es, al Codigo Civil (citado por Contreras, p.
13).

En conclusion, el modo en que el Codigo de Comercio aborda la cuestién de la
teoria de riesgos se puede afirmar que el principio que aplica es el “res perit debitori”.
No expone cudl es la reglamentacion que debe aplicarse a los contratos bilaterales cuando
por caso fortuito, su cumplimiento se hace inviable para alguna de las partes involucradas,
sin que pueda atribuirse la situacion a alguna de las partes. Es decir, hay un vacio legal
que se dirime por la aplicacion del Cédigo Civil y que esté dispuesto por el Cdodigo de
Comercio en la remision 822, en tal caso, como es de suponer, se aplica el principio de
“res perit creditori” en aquellos casos particulares de contratos bilaterales que impliquen

el deber de entregar un cuerpo cierto.

4 Articulo 930, Cédigo de Comercio.
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2.3 Cddigos Civil y de Comercio: Comparacion de las perspectivas de las

regulaciones de los riesgos contractuales

Desde hace muchos afios, ha ocurrido un fendmeno que se puede considerar
apenas natural, esto es, que la diferenciacion clara entre lo que atafie al derecho civil y
comercial. Algunos puristas consideran que esto es algo negativo y pretenden ver en ello
un cierto halo de mercantilismo. En relacion con lo mencionado, no hay una clara
demarcacién entre los codigos civil y mercantii como consecuencia de la
comercializacion del primero (Ghersi, 1994). Por el contrario, existen autores que se
muestran en desacuerdo con esta postura y consideran que dicha distincion brinda la
oportunidad de crear una serie de cambios que conlleven a la creacion definitiva de un
estatuto mixto o unificado en materia de derecho privado. Incluyendo por supuesto a lo

referente a la teoria de los riesgos.

Dicho lo anterior, es importante sefialar que actualmente en Colombia, se viene
trabajando en brindar una serie de mecanismos que permitan unificar criterios respecto a
la figura juridica del llamado “contrato”, pues esta, es regulada bajo dos estatutos que
coexisten, pero que abordan desde distintos principios lo que a teoria de los riesgos se
refiere. Es decir, que el ordenamiento juridico y en particular las actividades
contractuales, se ven regidos por disposicion del Codigo Civil, asi mismo del Cddigo de
Comercio, teniendo un conjunto cada vez mas grande de leyes especiales que hacen mas

complejo el andamiaje estatutario.
En referencia con lo anterior, (Mantilla & Ternera, 2007) citan:

[E]n el derecho privado colombiano existen diversos conjuntos de normas
que reglamentan la institucion contrato, por ejemplo, el Codigo civil
colombiano establece un régimen general del contrato (Libro cuarto,
Titulos I a XXI, principalmente) y, adicionalmente, unos regimenes
especiales de contratos, como la compraventa (arts. 1849 a 1954), el
arrendamiento de cosas (arts. 1973 a 2027), el mandato (arts. 2142 a 2199),
la renta vitalicia (arts. 2287 a 2391), etc. Por su parte, el Codigo de
comercio consagra, de igual manera, un régimen general del contrato
(Libro cuarto, Titulo I, Capitulo VI, principalmente) y unos regimenes

especiales, como la compraventa (arts. 905 a 967), el arrendamiento de
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locales comerciales (arts. 518 a 524), el mandato (arts. 1262 a 1369), el
seguro (arts. 1036 a 1082), etc. (Ghersi, 1994).

En consecuencia, se presentan una serie de situaciones particulares que plantean
preguntas que son de gran relevancia. En primer lugar, se cuestiona cuél es el dominio
que regula el Codigo Civil y el Estatuto de comercial, en especial, frente a las actividades
contractuales, desde un punto de vista general y otro especial. EI segundo aspecto, se
plantea al intentar analizar cbmo pueden caracterizarse de forma sistematica, aquellos

pardmetros que regulan las normativas entre ambos estatutos.

Siguiendo con lo planteado, en general y segun se ha establecido de forma tedrica
y practica, que la primera instancia al momento definir un potencial riesgo que no pueda
ser dirimido desde el estatuto mercantil, entonces se resuelve por medio del Cédigo Civil.
En concreto se hace eco de los articulos que vienen a ser sefialados es los estatutos y que
surten efecto en tales casos. En relacion con lo anterior, lo que sefala la ley es que el
Cadigo Civil es el estatuto general y el Comercial es el que se encarga de hacer las veces
de estatuto especifico. Sin embargo, es el primero, el que se usa para resolver un caso no

caracterizado y especificado en el segundo (Gomez C. , 2007).

Sin embargo, es claro ver que en este punto no hay realmente una solucién al
problema para caracterizar de forma adecuada, la regulacién aplicable. Dicho de otro
modo, cada caso es distinto el uno del otro, por tanto, se requiere de un complejo analisis
para determinar cuéles son los aspectos que dan la naturaleza mercantil a un contrato en
especifico, pues hay criterio de orden objetivo y subjetivo para realizar dicha
clasificacion. Lo anterior implica que, ante un acuerdo de tipo contractual siempre puede

existir una confusién sobre el tipo de estatuto que debe ser aplicado.

En segundo lugar, se encuentra el tema sobre el arbitraje sobre los estatutos, el
mismo autor sefiala que al momento de dirimir sobre la cuestion de las relaciones
normativas se suelen usar dos herramientas: en primer lugar, la llamada remisién
normativa® que hace el estatuto comercial hacia el civil, siempre que no existe alguna
forma o precedente que resuelva un litigio en relacion a obligaciones contractuales desde

el Cdédigo de Comercio. La segunda herramienta es la analogia legal®, que permite usar

SVer arts. 1,2, 3, 4 y 822 del Codigo de Comercio.
Ver art. 8. Ley 153 de 1887.
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conceptos mercantiles y comerciales homologables que sirvan para regular los contratos

civiles.

En resumen, se pueden observar que a pesar de que el analisis hecho hasta ahora
es bastante superficial, es claro notar que, no siempre es fécil reconocer la naturaleza de
un contrato, pues los criterios legales usados desde la normativa no son claros y
unificados, dando lugar en muchos casos a distintas interpretaciones. Lo anterior implica
que, al momento de aplicar la pertinencia de un régimen u otro para arbitrar sobre alguna
cuestion relacionada con el riesgo en la celebracion de una actividad contractual, se puede
tener situaciones que impliquen un conflicto y que no siempre es fécil de solucionar. Es
evidente que se debe realizar un trabajo que permite acercar posturas y unificar criterios

en relacion al Cédigo Civil y el Cédigo de Comercio.

2.4 La teoria mixta de riesgos y el comercio electronico

En general y como se ha visto reflejado en los apartados desarrollados en este
capitulo, es dificil determinar en algunos casos, los parametros exactos para definir el tipo
de contrato que se celebra entre dos 0 mas personas de cualquier naturaleza, en caso de
que se requiera dirimir en referencia a una posibilidad de riesgo. Es decir, que a cada juez
en particular y segun interprete el caso, puede caracterizar como contrato civil o
mercantil, segun sea el caso. La discusion que se ha dado a nivel doctrinal para intentar

dar con una solucién concreta a este problema ha sido extensa y aln continua.

En consecuencia, con lo anterior, se ha formulado a partir del nuevo paradigma
una teoria mixta que permite solucionar parcialmente esta situacion. Dicho planteamiento
referido a la celebracidn de contratos por dos partes, cuya razon de ser implica que existe
una obligacion de dar o entregar una especie 0 cuerpo cierto, y que por una circunstancia
de caso fortuito que no sea responsabilidad de la parte que adeuda se haga imposible dar
cumplimiento a dicho acuerdo, entonces la contraparte sigue teniendo la obligacion de
cumplir con la parte que acordd. Cabe entonces aclarar que lo anterior, no aplica para

otras obligaciones de caracter contractual bilateral.

En relacién con lo anterior, la doctrina moderna se inclina por eximir de la
obligacion a la parte que en principio corresponda, en caso de que por una eventualidad

de tipo fortuita comprobable no pueda cumplir a su contraparte en el acuerdo. Lo que es
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notable con lo anterior, es la similitud con lo que se halla en el estamento juridico
colombiano (arts. 1990, 2016, 2053 y 2057 del Codigo Civil). Al respecto (Contreras,
2015) reflexiona que el codigo juridico colombiano posee disposiciones similares

respecto a un contrato bilateral que no pueda ser cumplido por caso fortuito.

De esta manera, se puede comprender y teniendo en cuenta los articulos
relacionados a pie de pagina, que cuando se presenta la situacion descrita anteriormente
de incumplimiento por caso fortuito para cumplir una obligacién contractual, entonces se
puede dar por extinta la validez del contrato para todas las partes implicadas en el mismo.
Lo importante de resaltar este aspecto, es que no hay ninguna contradiccion legal, por
tanto, surge la posibilidad de extender tal formulacion para dirimir cualquier tipo de
obligacion contractual en caso de que haya una imposibilidad de darle cumplimiento por
caso fortuito. En este punto vale la pena hacer una reflexion sobre la importancia que
tiene la academia en el proceso de innovacion en todos los aspectos de la sociedad. Es
decir, se debe tener claro que la realidad es siempre cambiante, pues es parte inherente a
la historia misma. El derecho es uno de los campos mas importantes en los que se puede
innovar, sin que ello implique un distanciamiento del espiritu doctrinal que inspiré las

leyes. En relacion con lo anterior, (Buitrago & Vasquez, 2018) expresan que:

El secreto de la innovacion es aprender pero aprender a dar de forma
creativa una respuesta a una necesidad, propiciando valor y facilitando la
forma de hacer las cosas, en éste punto, en la practica del derecho apa-
rentemente pudiera no tener aplicabilidad la innovacion, pero viéndolo
detenidamente, al incorporar tecnologia, integrarse con otras ciencias y
desarrollar acciones especificas, puede contribuir con la generacion de
nuevas formas no solo de aplicar la ley u ofrecer servicios juridicos, sino
que se puede facilitar la comprension y desarrollo de instrumentos, asi
como estrategias para resolver las dificultades, facilitando la vida de las
personas, pero respetando la normay regulacion legal. En nuestra cultura,
se tiende a ver la innovacion como algo centrado en desarrollar tecnologia
o0 elementos muy sofisticados, cuando la teoria nos muestra que las grandes
innovaciones son simplemente formas simples, pero diferenciadas, de
atender una necesidad propiciando cambios que produce mejoras, y de esta
manera llegar a innovar (pp. 164-165).
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Es decir, es esencial la busqueda de nuevas formas de convertir la jurisprudencia
en una actividad viva, que esté constantemente buscando las formas de llevar las
normativas y sus interpretaciones acordes a las circunstancias que asi lo demanden. Todo
esto, con el fin de dar facilidad a la homologacion de las disposiciones normativas en el
ambito del comercio electronico, sobre este ultimo particular encontramos que
“adicionalmente, en leyes especificas, se han establecido particularidades respecto de los
regimenes generales (como la L. 527 de 1999, en materia de contratos celebrados por

medios electronicos)” (Mantilla & Ternera, 2007).
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3. Contrato electrénico

3.1. Concepto de contrato electronico

El contrato es la herramienta por medio de la cual la sociedad ha desarrollado una
base sélida para la actividad mercantil. Este instrumento permite que dos o mas
individuos que puedan tener intereses o fines diferentes puedan ayudarse de forma mutua
en contrapartida del beneficio del otro. El contrato entonces funge como el testimonio del
mutuo acuerdo que existe entre las partes que lo celebran para ofrecer y recibir bienes y/o
servicios, brindando garantia a sus participantes de que obtendran su beneficio y los
obliga a aportar su compromiso adquirido al momento de validar las condiciones que el
contrato estipula por mutuo acuerdo previo. En este sentido el Cédigo de Comercio en el

articulo 8647 asi lo refiere.

No obstante, de lo anterior, los contratos sirven para regular los comportamientos
humanos, es decir, que es un instrumento avalado socialmente que garantiza el
comportamiento correcto de las personas en el ambito de los negocios, por lo que se puede
considerar el contrato como actos humanos que conllevan a responsabilidades de caracter
legal entre dos 0 mas sujetos que pueden alcanzar ciertos intereses entre si (Bohorquez,
1998). las relaciones humanas han evolucionado debido a la capacidad de asociarse aun
con personas que no pertenecen al circulo mas cercano y de esta manera alcanzar fines
mayores pues el contrato avala y regula la responsabilidad de los pactantes y sus
beneficios. Surge entonces las formas que pueda tomar dicho contrato, si consensual, real
0 solemne. hablar de un contrato consensual en el caso particular de una promesa de
compraventa, Valencia afirma que el contrato consensual que adquiere su caracter
especifico cuando sus celebrantes expresan su mutuo acuerdo bajo el marco legal que
opere (Gomez V., 2004). La normativa 97/7/CE?8 del Parlamento Europeo también define

sobre los contratos celebrados a distancia.

En relacion con la definicidn anterior, se puede intentar un ejercicio de
extrapolacion conceptual, por el cual se intente definir lo que es un contrato electronico.

El comercio electronico como realidad debe tener una serie de elementos que le permitan

" Articulo 864.Cddigo de Comercio.
8 Normativa 97/7/CE® del Parlamento Europeo.
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operar de forma segura, facil y con garantias para quienes participen en él. Es aqui donde
el contrato electrénico toma un papel preponderante en el desarrollo del e-commerce, es
decir, que sea un instrumento capaz de hacer efectivas los acuerdos que se realicen via
electronica, sin medios fisicos 0 comunicacion directa entre el oferente y el demandante.
se puede definir el contrato electrénico como el trato voluntario entre sujetos de derecho
que se comprometen a cumplir una serie de responsabilidades mutuas y que lo formalizan
juridicamente por medios electronicos (Perez, 2003). Las propuestas al respecto tienden
a ser diversas, por ejemplo, (Vattier & Vega, 2001) menciona que los contratos
electrénicos son aquellos que usan la transferencia de cddigos binarios entre

servidores/computadores, por medio de redes informaticas de datos como el internet.

La opinion de los autores mencionados parece sefialar que el contrato electronico
esta estipulado por la mediacion de la informética, los ordenadores y la red usada para
transmitir la informacion comercial del contrato. El papel del vendedor y del comprador
es sustancialmente la misma, sin embargo, lo Unico que lo hace distinto a contrato
comercial clasico es la forma en que este se celebra, por medio del uso del medio
electrénico, los autores sefialados lo llaman “dialogo de ordenadores™. En adicion a lo
anterior hay autores que reconocen la importancia y alcance de este tipo de contratacion,
pues hace posible la dinamica natural del flujo econémico mundial, en donde las
distancias se pueden reducir al contacto no directo pero eficiente que brinda Internet. En
este orden de ideas surge una opinion que afirma que la globalizacion conlleva a utilizar
los contratos electrénicos como medio para manifestar la voluntad de realizar

intercambios comerciales (Cubillos & Rincon, 2002).

No obstante, el proceso de contratacion electrénica ya no escapa de la normativa
estatal, es decir que los gobiernos son conocedores de que es imperativo crear
definiciones que sirvan como marco de referencia para que quienes celebren este tipo de
contratos, puedan articular conceptos y actividades comerciales, como por ejemplo la ley
imperante en Espafia sobre comercio electrénico a conceptualizado el contrato electrénico

como el acuerdo mediado por equipos electronicos (Medina, 2012, pag. 35).

El contrato electronico no es ajeno a los requerimientos que comprende un
contrato clasico, requiere de una serie de elementos juridicos claros y consistentes que
permitan dar respuesta a las necesidades que las negociaciones comerciales de tipo

electronica poseen. Se puede entonces concluir que el contrato electrénico es una
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herramienta que satisface el intercambio comercial que usa las redes informaticas como

medio de comunicacién en un mercado global que requiere de agilidad y dinamismo.

3.2. Principios generales del contrato electronico

3.2.1 Fundamento de la autonomia de voluntad.

Es uno de los principios fundamentales sobre el cual se sustentan las legislaciones
de tipo civil y comercial que rigen en el mundo. Lo que dicho concepto expresa es que
una obligacion es valida en la medida en que un sujeto de forma libre y voluntaria decida
consentirla. Es s6lo cuando una obligacién es consentida puede producir algun efecto
legal. En referencia a lo anterior, es necesario sefialar que existen unas limitaciones que
han sido impuestas legalmente, esto implica que no pueden existir acciones contra el
orden publico, los derechos particulares y en general a la ley. En conclusion, un individuo
puede actuar bajo el principio de autonomia de voluntad para la realizacion de actos de
tipo juridico permitidos en la medida en que estos se sujeten a la normativa que regula

tales actos y que sea expresada de una forma valida en conformidad con la ley.

Los acuerdos legales que se ajustan a dicha normativa y que parten del principio
de voluntad individual adquieren caracter de ley. No pueden ser invalidados a posteriori
de forma arbitraria sino sélo mediante el acuerdo mutuo entre las partes que lo han
celebrado o por causas legales que procedan, tal como sefiala el articulo 1602 del Cédigo
Civil Colombiano. Lo anterior es importante de analizar con detenimiento, pues implica
que un contrato legalmente constituido es un acto de ley que conlleva una serie de
obligaciones y derechos a quienes lo celebran, convirtiéndose asi en una especie de
extension de la normativa misma que opera bajo el marco legal, pero como complemento

a la misma en una situacion especifica.

Asi mismo en el articulo 824 del estatuto mercantil, da competencia a los
comerciantes de llevar a cabo contratos, por medio de acuerdos escritos o verbales que
expresen de forma inequivoca y bajo el principio de voluntad propia su consentimiento
para la celebracion de tales actos. Extendiendo las ideas anteriores cabe mencionar que la

Ley Marco de Comercio Electronico en el articulo 11.1, lo expresa claramente.
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Lo anterior implica que existe la posibilidad de solucionar problemas por via
contractual. En adicién a lo anterior, se deduce que el axioma juridico de autonomia de
voluntad implica el reconocimiento considerablemente amplio de potestad y eficacia
juridica que se desprenden de celebrar actos que conlleven implicitamente la voluntad de
los individuos. En otras palabras, se puede considerar el contrato como aquel acto juridico
que ha sido asignado a personas naturales o juridicas para que gestione las relaciones de
cualquier indole entre miembros de la sociedad mediante elementos juridicos (Ospina &
Ospina, 2002). Sin embargo, dicha libertad de contratacion estd limitada por el régimen

normativo nacional.

No obstante, es necesario revisar la forma en que opera el principio mencionado
y su implicacién en la ejecucion de contratos a nivel internacional. En primer lugar, hay
que mencionar que los contratos de caracter internacional no estan sujetos a la normativa
local, sino que se aplican los principios del orden publico internacional. En este punto es
importar reconocer que en este apartado se reconocen seis modalidades de la autonomia
de voluntad a saber: la autonomia material, la conflictual, la buena fe, la forma de vinculo,

integridad y autenticidad y la equivalencia funcional.

En primer lugar y segun la convencion de la ONU, celebrada en Viena en 1980,
el Art. 9 expresa que la autonomia material es la facultad de integrar clausulas a los
contratos que las partes por mutuo acuerdo consideren necesarias para salvaguardar los
intereses propios y de la sociedad conformada por el acuerdo. En dichas clausulas se
puede determinar que sean excluidas las normas del derecho privado si diera lugar, en

prevalencia del acuerdo de voluntades el cual es la esencia del acto en si mismo.

El segundo lugar se encuentra la autonomia conflictual la cual implica que las
partes estan en libertad de tomar decisiones siempre de forma manifiesta explicita o
implicita a la ley en que se enmarcara el contrato celebrado. En consecuencia, de lo
anterior, se entiende que una vez se haya decidido por mutuo acuerdo el marco legal que
ha de regular la naturaleza del acuerdo, entonces ya no operara la ley local o internacional
del derecho privado, sino aquella que fue formulada por las partes implicadas
previamente. Lo anterior aplica incluso en la aplicacion de sentencias en caso de presentar
situaciones de conflicto, pues impera la preservacion del interes de los participantes por

el acuerdo de voluntades.
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En adicién a lo anterior, el tratado normativo de 1980 que rige los acuerdos de
compraventa de mercancias en el ambito internacional expresa que tales instrumentos se
rigen por la norma que los contratantes elijan por mutuo acuerdo. Inclusive, la misma
afirma que la eleccion del marco normativo puede definirse después de llevarse a cabo el
contrato. Eso si, debe expresarse con claridad este punto. Por Gltimo, también se establece
que en caso de que por cualquier circunstancia los implicados no alcancen acuerdo alguno
sobre la normativa elegida para enmarcar el contrato, y se requiriese aplicar un marco
legal ante una eventualidad entonces se usara la ley donde se establezca la parte que funja

como el vendedor en el momento que el acuerdo fuese celebrado.

3.2.2 Principio de la buena fe

Este fundamento debe estar presente siempre en todo acto de tipo juridico. Se
refiere a que siempre debe existir la lealtad intrinseca entre todas las partes que celebran
un acto de tal naturaleza, en la que se busca el bien comin de quienes celebran los
contratos. El Cédigo de Comercio dice en el articulo 863 sobre la buena fe, que ésta debe
ser un prerrequisito esencial para celebrar un negocio contractual. Cabe sefialar que lo
anterior habla de forma concreta sobre la etapa precontractual. También se establece que
en la etapa de ejecucién contractual la buena fe debe ser inherente a todo acto enmarcado

en el mismo, claramente expresado en el articulo 871 del estatuto mercantil.

La buena fe ha sido fundamental para que las sociedades hayan evolucionado
satisfactoriamente hasta alcanzar los estadios socioculturales actuales, en donde
se puede llegar a establecer acuerdos que involucren individuos que aun sin
conocerse personalmente puedan tener relaciones comerciales con la seguridad de
que existirda un marco normativo que ambas partes respeten y que permita tener
efectos en el grado que las circunstancias lo ameriten. En opinion de (Ospina &
Ospina, 2002) todo contrato debe ser ejecutado con buena fe y lealtad entre los
celebrantes independientemente de su finalidad. En referencia a este aspecto, la
legislacion civil en el Art. 1603 también consagra que toda consecuencia derivada

de un acto juridico contractual, deben tener de forma inherente la buena fe.

En conclusion, sobre este axioma, podemos afirmar a la luz de la evidencia teorica
y préctica se establece que el postulado sobre la buena fe tiene un efecto y alcance amplio

en lo que a legislacion se refiere, pues hace presencia en todo tipo de actos juridicos,
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contratos y obligaciones de toda indole. En consecuencia, de lo anterior, se establece que,
sin importar la naturaleza del contrato y su medio de aplicacién para efectos de un

negocio, entonces la buena fe opera también en los contratos electronicos.

3.2.3 Principio de la forma de vinculo.

El postulado de la forma de vinculo, en la legislacion nacional no existen
impedimentos para que cualquier individuo celebre un contrato de forma voluntaria y que
lo obligue juridicamente. Las formas de tal vinculacion se pueden llevar a cabo por
cualquier medio. Sin embargo, lo anterior no exime de satisfacer un conjunto de
disposiciones que se enmarcan bajo un criterio de aspectos formales que son necesarios
a la hora de hacer cualquier tipo de contratacion y que son establecidas por el ente
legislador. No obstante, lo anterior, se debe aclarar que no todos los contratos permiten
su celebracién por la via electrénica. Lo expuesto obedece a que la ley colombiana
establece ciertas formalidades de carécter obligatorio para dar por valido ciertos tipos de
contratos. Tal como establece la Ley 527 de 1999 en el Art. 1 la cual hace alusién a
enajenacion de inmuebles, vehiculos o el establecimiento de una sociedad mercantil. Se
concluye que en la medida que se necesiten de terceros para dar factibilidad a un contrato
tal como un notario, oficinas de registro o tribunales entre otros no pueden utilizar un

medio electrénico para su formalizacion.

3.2.4 Principio de integridad y autenticidad.

El fundamento de integridad y autenticidad que establece la posibilidad de
verificacion de las identidades de quienes participan en el comercio electrénico. Lo
anterior implica que siempre se puede hacer una evaluacién de las responsabilidades de
cada parte. La finalidad de estos dos aspectos mencionados radica en la capacidad de
validar el documento como original y asi generar confianza en los participantes. Su
importancia esta en que en la medida que la contratacion electronica pueda resultar segura
y confiable, entonces permite que la modalidad contractual se masifique. El avance
tecnoldgico frente al que se encuentra la humanidad hace posible que tales principios

puedan ser garantizados de forma aceptable.
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3.2.5 Principio de equivalencia funcional.

Por ultimo, se evoca el fundamento de equivalencia funcional, el cual, en el marco
para la contratacion electrénica, se reviste como uno de los aspectos fundamentales pues
otorga seguridad y fiabilidad a aquellos contratos que se celebran por dicha via. Este tiene
por objeto considerar y evaluar todos los aspectos del contrato tradicional homologables
al contrato electronico (Valenzuela, 2001). Se puede afirmar entonces que el derecho
opera un mecanismo juridico virtual que sustenta y nivela por medio de afinidades
conceptuales la operatividad entre el comercio clésico y el e-commerce. En referencia a
lo expuesto, se encuentra que en la sentencia 51/162 expedida por la ONU en 1996,
expresa que las normativas del comercio electrénico no deben ser mas estrictas que las

tradicionales (Citado por Gomez, 2004, p.48).

En consecuencia, se deduce como objetivo principal el uso de la tecnologia pueda
equiparar y satisfacer aquellas funciones operacionales de forma mas flexible y agil, como
un valor agregado para el incentivo del uso extendido de la contratacion electronica, pues
acorta procesos Yy reduce tiempos de ejecucion. Ademas, permite la integracién organica

de nuevos avances tecnoldgicos que hagan mas eficiente la misma.

3.3 Formacion del contrato

En la actualidad, un contrato puede llevarse por medios electrénicos con suma
facilidad y sin mayor inconveniente. En todo caso, esta figura contractual tiene las mismas
dos etapas que su equivalente clasico. Es decir, una fase precontractual y otra contractual.
La diferencia fundamental radica en la forma y los medios usados para llevar a cabo su
celebracion en todas las etapas necesarias para que se cumpla a cabalidad con el proceso.
En todo caso, es indudable que con el paso del tiempo llegara a ser una las principales
formas de llevar a cabo todo tipo de acuerdos de caracter civil y mercantil, tal como ya

ocurre en los paises desarrollados.

En cuanto a la forma en que los contratos electrdnicos se llevan a cabo, se debe
considerar que estos pueden ser caracterizados del tipo consensual y subcategorizados
como contrato entre ausentes, pues en términos generales, estos contratos operan entre

individuos que se encuentran considerablemente distantes entre si y que por demas se
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hallan considerados en el Cédigo de Comercio colombiano®. En adicién a esto, tenemos
que un acuerdo juridico consta de dos elementos interrelacionados pero autbnomos entre
si al momento de analizarse. El primero es la forma en que se celebra el acuerdo
publicamente para tener efecto alguno. El segundo elemento es la formacién que indica
el proceso de constitucion del mismo (Perales, 2001).

En general se hace evidente que los contratos electronicos tienen sus propias
caracteristicas. De aqui se desprende que siempre se debe consultar el ordenamiento legal
gue maneja cada nacién en estos casos. El principal inconveniente que se asocia para la
celebracién juridica de contratos electronicos va ligada a la ausencia de las partes
interesadas, pues, la aceptacion de las partes no siempre se hace evidente. Lo anterior,
implica de entrada un interrogante sobre el conocimiento y evidencia de que un acuerdo
esta enmarcado en la figura del acuerdo mutuo de voluntad. El cual es sin lugar a duda,
el elemento méas importante que se puede hallar en una actividad de tipo contractual. En
relacién a lo anterior, se considera que el acuerdo de voluntades no esta limitado por el
tipo de medios que se utilicen para expresarlo y dar validez a un contrato, incluyendo los

medios electronicos (Perales, 2001).

En definitiva, es importante reconocer que los medios electronicos se convierten
en el canal por medio del cual, las partes interesadas en celebrar un acuerdo, tienen la
oportunidad de expresar la voluntad de aceptar las condiciones propuestas. Lo importante
es poder homologar de forma oportuna, las caracteristicas que son definidas en el marco
juridico tradicional.

3.3.1 La propuesta u oferta

La propuesta u oferta al ser un intercambio contractual entre dos o mas partes,
debe tener los mismos componentes fundamentales del negocio, que permiten mantener
el fin de la oferta la cual se orienta a obtener la aceptacion de la parte receptiva dando
lugar al desarrollo del contrato. Se puede inferir que dicha propuesta ha sido expuesta al

destinatario si se han utilizado los canales apropiados para hacerla conocer al mismo.

Hay tres momentos diferenciados en la oferta: la elaboracién de la misma, la cual

consiste en obtener la informacion necesaria para la formulacion y creacion de la idea que

% Se hace referencia explicita a los articulos 824, 845,851, 852 y 864.
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se desea expresar: , €l envio de la oferta, en donde se transmite la idea o proposicion al
receptor, y la recepcion de la oferta, que es cuando se perfecciona el negocio juridico que
es en donde el receptor, da una respuesta positiva a la propuesta y se realiza el cierre del

negocio dando paso a la legalizacion el contrato.

En relacion a la propuesta y teniendo en cuenta el &mbito legal colombiano,
hallamos que tal concepto ha sido debidamente definido, lo cual es importante pues define
los parametros por medio de los cuales los interesados tienen un marco juridico que les
brinda seguridad al respecto. Ademas de lo anterior, ayuda a evitar los extensos procesos
interpretativos, dando celeridad a la actividad. En consecuencia, (Gomez V. , 2004)
citando a Lafont sobre la sentencia 029/95, emanada por la Corte Suprema de Justicia
donde sefiala que cualquier oferta debe implicar la voluntad de formalizar un contrato. En
consecuencia, se debe tener el pleno conocimiento y ausencia de duda sobre lo que
implica darle efecto y validez al momento de cumplir con las disposiciones legales.

En referencia al tiempo de recepcion y aceptacion de la propuesta cabe anotar que
el articulo 851, se gener6 en contemplacién de la distancia y la demora en el tiempo que
tardaria en llegar de la misma al destino anteriormente, debido que aun dentro de la misma
nacion podria tardar semanas o incluso meses. Sin embargo, hoy en dia gracias a los
beneficios dados por los medios electrénicos, podemos hacer llegar informacion de forma
mas rapida y segura, por lo que es importante hacer una revision sigilosa al articulo

anteriormente mencionado.

En consecuencia, la propuesta u oferta no es una actividad que tenga un término
de duracion indefinido, ya que, por medidas de seguridad mercantil, la ley antes
mencionada exige que ésta tenga un tiempo de termino establecido o préximo a
establecer. La ley admite que este término sea definido libremente por las partes

involucradas, sin embargo, en caso de que no esté definido, la ley entra a ocuparse.

Llegados a este punto, surgen varias preguntas relacionadas a la formulacién de
una propuesta u oferta, en particular las realizadas por el medio electrénico, segun lo
establecido en el Art.845 de la legislacion comercial se puede inferir que la propuesta ha
sido comunicada cuando se haya utilizado un medio idoneo para darla a conocer al
receptor, adicional a esto, en el articulo 14 de la ley 527 de 1999, se dictamina que la

oferta y la aprobacion pueden emitirse por medio de mensajes de datos.
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3.3.2. La aprobacion

La respuesta dada para una propuesta se entiende como la contestacion hecha por
la parte receptora, y que permite darle continuidad a la misma. de acuerdo con la norma,
la respuesta debe ser inmediata y para considerarse realizada, debe generar que el
aceptante se sienta comprometido y forzado a cumplir con el contrato, debe ser positiva,
incontrovertible, e integra. la aprobacion puede darse de dos formas, directa o implicita,
y de acuerdo con la doctrina, puede ser expresada incluso por la via del silencio, sin
embargo, esta ultima no es aceptada aun por la doctrina moderna y en Colombia no se

permite el ejercicio de la misma.

De acuerdo con lo anterior, y en lo referente a la contratacion hecha por el medio
electronico , la aprobacion debe ser manifestada oralmente, es decir con ayuda de una
videoconferencia, 0 ya sea escrita por medio de un correo electronico, adicional a esto la
aprobacion de tener tiempo de término, es decir, debe ser hecha de acuerdo a los términos
de prolongacion de la propuesta, y en consecuencia se crea el mutuo consentimiento, lo
que da validez y posterior desarrollo al contrato, la aprobacion debe ser natural, sencilla
y sin ninguna clausula, en caso de no cumplirse lo anterior, debe considerarse como una

nueva propuesta u oferta.

En relacion al lugar donde se realiza el acuerdo, la legislacion del derecho privado
comercial colombiano en el articulo 864, establece referente a las personas ausentes, que,
la convencion o acuerdo se infiere ya celebrado para todo efecto legal y las consecuencias
derivadas en el territorio donde resida el oferente. Para conveniencia de la modalidad de
contratos electrénicos, la ley 527 de 1999 en el articulo 24 alude al tiempo para recibir
los mensajes de datos, y en el articulo 25 hace la anotacién de los fundamentos de
recepcion, lo que causa mayor seguridad y coherencia al momento de hacer uso de la esta

modalidad.

La contratacion electronica se puede equiparar con una conversacion informatica,
en donde el acuerdo realizado entre las partes de manera voluntaria no se ejecuta de forma
directa presencialmente, sino entre las partes ausentes. puede asemejarse también con el
correo tradicional, en donde se hace entrega de una oferta que ha sido emitida, por medio
del buzon, y posteriormente se recibe la respuesta que no es necesariamente de manera

inmediata, sin embargo, los medios electrénicos permiten el ejercicio de una modalidad
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de contrato electronico en cierta medida presencial, que puede ser por una
videoconferencia o servicio de chat, es decir, en estos casos no hallariamos con una
alternativa de comunicacion que permite la ejecucion de un contrato de forma

instantanea.

Como se ha hecho mencion anteriormente, el momento en que el contrato tiene
validez es en el momento donde se hace veridica la teoria de la recepcion, especificamente
en el momento en que el oferente recibe la respuesta por medio de un sistema de
informacion, que puede ser el servidor. seguidamente se puede inferir que el contrato

tiene vida juridica, ya que ha sido concretado y adquiere por si mismo certificacion legal.

3.3.3. Capacidad de negociacion

La capacidad de negociacion es un elemento primordial de todo contrato, pues le
da a las partes o sujetos que intervienen en la celebracion del mismo, el poder de tomar
la decision de forma auténoma e independiente al momento de concretar un acuerdo. Es
decir, que el contrato mismo celebrado es un testimonio de que hay una forma de
vinculacion de dos o mas personas, bien sean naturales o juridicas quienes fijan en forma
reciproca y por mutuo acuerdo las condiciones del mismo. Todo lo anterior, debe ser
entendido, bajo el marco legal existente.

En relacion con lo anterior, vale la pena traer a consideracion la reflexion de
(Gomez V., 2004) al respecto, mencionando que cuando el contrato ya esté formalizado
se convierte en un ente juridico autbnomo en relacion a las personas que lo pactan y
firman. Esto es importante, pues con ello se estipula que el acuerdo mientras no tenga una
fecha de caducidad explicita, el acuerdo puede continuar existiendo y generando los
derechos y deberes adquiridos en el momento de su formacién. Es decir, que no porque
los sujetos negociales que lo pactaron dejen de existir, indica que el contrato como tal

deje de tener sentido u operar.
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3.3.4. El contenido del contrato electrénico

A continuacion, se presenta de forma general y sencilla el contenido de un contrato

electrénico, segun lo estipulado en el Cédigo de Comercio®.
3.3.4.1 Capacidad

SegUn se establece en el estatuto mercantil'?, en donde se hace mencion explicita
a la capacidad que posee una persona natural o juridica con que establecer en su libre
derecho de que realizar a cabo negociaciones cuando asi lo viere conveniente. Sin
embargo, hace unas excepciones en referencia las personas naturales que puedan tener
una serie de limitaciones para ejercer tal derecho'?. Ademas, se puede encontrar en el
mismo estatuto que también existen una serie de limitaciones de tipo juridico, para

celebrar contratos.
3.3.4.2. Consentimiento.

SegUn se establece de forma explicita en el estatuto civil*?, que todo contrato crea
las obligaciones pertinentes en la medida en que este sea celebrado de conformidad al
marco juridico entre quienes de forma voluntaria deseen ser participes del mismo. De lo
anterior, se desprende que en general existe una propuesta y una aceptacion de esta. Se
considera que la voluntad expresa de los celebrantes de un contrato es el fundamento
necesario que da vida juridica a cualquier acto juridico y en especial al que tiene que ver

con la actividad mercantil.

Al momento de darse por cerrado el negocio, es decir, que la propuesta definitiva
hecha por el oferente es aceptada por la contraparte, entonces es cuando la seguridad
juridica toma un papel relevante, pues a todas luces indica que existe la necesidad de
estableces las garantias legales para no distorsionar el intercambio comercial que se
intenta concretar. Lo anterior, aunque parezca obvio, es necesario aclarar que se enmarca
en el contexto del comercio electrénico, pues es alli donde se pueden encontrar serias
dudas por los participantes. En concreto, se hace necesario que existan herramientas o

dispositivos electronicos, que, amparados por un base legal, permitan dar por cerrado la

10 Art. 1502 del Cédigo de Comercio.
11 Art. 1503 del Cédigo de Comercio.
12 Art. 1504 Cédigo de Comercio.

13 Art. 1494 del Cédigo Civil.
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fase de negociacion y que den paso a la fase de cumplimiento con las obligaciones

adquiridas contractualmente.
3.3.4.3. Objeto

Dentro de las exigencias que son indispensables en el contrato esta el llamado
objeto licito, el contrato electronico en orden de ideas debe contener este elemento
esencial para que tenga valor alguno, es decir efecto. En cuanto a nuestra legislacion,
podemos encontrar que hay cinco requisitos para el objeto constituido por agentes
privados y que regulan la actividad contractual: que se posible, que sea determinado o

determinable, que sea Util, que posea un valor pecuniario y exista o pueda existir.4

El primer requisito implica que, desde un punto de vista legal, moral y la
naturaleza lo que se acuerda pueda ser plausible de llevarse a cabo. El segundo requisito
implica que se debe tener claridad sobre lo que se contrata. El tercero indica que debe
existir un fin que sea previamente establecido por las partes y sea parte intrinseca de la
naturaleza de este. El cuarto requisito reconoce que la actividad derivada del contrato de
alguna otra manera genere un activo tasado en la forma que se acuerde. El Gltimo requisito
expresa que es necesario que se garantice la existencia del objeto en el presente o que por
medio de la ley se garantice la existencia de este en el futuro.

3.3.5 Forma del contrato electrénico

Lo que sigue en cuento a la formacién del contrato es lo que se denomina el
elemento de la forma del contrato electronico. Es decir, como es externamente el negocio
y que lo hace reconocible. En cuanto a lo que esto puede significar cuando se hace
referencia al comercio electronico, no cabe la menor duda que puede existir ciertas dudas

e interrogantes sobre lo que esto realmente puede significar y como puede homologarse.

La legislacion nacional garantiza el principio de consensualidad para llevar a cabo
actos de tipo juridico. También permite que exista la libertad del individuo de expresar
su voluntad en la forma y los medios que considere necesarios, siempre y cuando estén
bajo el imperio de la ley. Sin embargo, el uso de protocolos y rituales que hacen en

muchas ocasiones lento el proceso de formalizacidn de una actividad contractual, pues se

14 Art. 1502, 1517, 1518, 1524 y 1870 del Cddigo Civil y Art. 864 del Cédigo de Comercio.
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exigen para brindar la seguridad juridica necesaria a las partes y que en teoria ayudan a
mantener un cierto orden legal y en especial, cuando de forma directa o indirecta pueden
verse involucrados terceros. Todo lo anterior, incluye una serie de formalidades sin las

cudles el contrato no surte ningun efecto.

En relacion con lo anterior (Gomez V. , 2004), expresa que el codigo binario o
lenguaje de méaquina crea el puente necesario por medio del cual la voluntad de los
individuos para negociar se transmite y decodifica para ser comprendido en un lenguaje
comun. En Colombia el Cédigo de Comercio®® permite que existan libertades para llevar
a cabo contratos de cierta indole, sin embargo, no implica que elimine por completo las
Ilamadas formalidades en ciertos tipos de actividades contractuales, segun las cuales
parece ser necesarias para darle validez o brindar la seguridad juridica que las partes

requieren para dar por hecha la contratacion.

3.4. Normativa en Colombia — Ley 527 de 1999 -

En Colombia se han dado desde hace unas tres décadas el debate sobre el menester
de crear un conjunto de regulaciones y leyes que puedan dar la seguridad juridica
necesaria para desarrollar actividades mercantiles en el marco del comercio electrénico.
El alcance las tecnologias en la actualidad es indiscutible y ya se prevén los posibles
escenarios futuros en las que los avances tecnoldgicos posean un papel relevante en el
desarrollo de todas las actividades humanas. En particular, diversos actores se han
planteado la necesidad de pensar en el conjunto de implicaciones legales que subyacen a
la préctica de actividades econdmicas que tengan como principal canal de intermediacion

a los medios electronicos.

En tal sentido, se puede hacer un reconocimiento en materia de regulacién legal a
Colombia, pues ha sido uno de los primeros paises en Latinoamérica que intentd de forma
seria y organizada proponer una Ley que estableciera el marco juridico necesario sobre
estas cuestiones. Es asi, como se erige la Ley 527/1999, la cual estd basada en la Ley
Modelo establecida en 1996 por la CNUDMI, que tenia como fin, el dar una base legal
con que los paises miembros de la ONU, pudieran crear en concordancia con sus

respectivas legislaciones y necesidades particulares leyes que dieran la respectiva

15 Art. 824 Cédigo de Comercio.
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seguridad juridica en el &mbito mencionado. Lo interesante de la Ley 527/99 es que no
hace diferenciacion entre los contratos civiles y mercantiles al momento de usar los
medios electronicos como herramientas para el intercambio de informacion entre las

partes.

3.4.1. Resefia historica de la Ley 527 de 1999

En el transcurso de los noventa se habia planteado la necesidad de crear una
regulaciéon legal que amparara a los usuarios naturales y juridicos de los medios
electrénicos en lo que ha materia de actividades contractuales se referia, entre otros. El
uso cada vez mas extendido de las tecnologias era evidente y la penetracion que iban
teniendo en muchos campos y sectores hacia necesario que se pensara en esta cuestion de
manera prioritaria y pertinente. En este contexto, el gobierno nacional envia una comision
de observacion en la CNUDMI entre 1996 y 1998 con el fin de que pudiera existir una
interaccion directa con la propuesta hecha por dicha comision sobre la Ley Marco.

Es asi que producto de este esfuerzo por el gobierno colombiano y de la
retroalimentacion hecha por la comision de observadores en la CNUNDMI, entonces se
lleva a cabo un esfuerzo mancomunado entre los diferentes sectores sociales, tanto
publicos como privados, se dio la oportunidad de analizar todo el cuerpo de normativas
que habia propuesta la Comision de la ONU vy el conjunto de implicaciones que estas
podrian tener en el contexto nacional. Finalmente, el proceso rindi6 frutos al cabo de un
afio de trabajo, dando lugar al proyecto de ley 227. De esta manera, se aprueba el 18 de
agosto de 1999 la Ley 527/99 sobre comercio electrénico y que reglamentd los aspectos
relacionados a esta practica en el pais. En definitiva, se dio el paso fundamental para
incentivar el desarrollo y uso de las nuevas tecnologias y las condiciones legales

necesarias para llevarlas.

3.4.2. Ley 527 de 1999: Principios y finalidad

El objetivo primordial de la Ley 527/99 es fijar el marco legal para que los
ciudadanos nacionales y extranjeros puedan llevar a cabo actividades de tipo contractual
por medios electrénicos en Colombia y que se sientan amparados juridicamente, es decir,
que exista la seguridad juridica necesaria para que toda actividad que implique un contrato

pueda llevarse a cabo en el contexto de la legalidad. Es importante resaltar que siempre
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fue un objetivo del gobierno nacional, que esta normativa fuera acorde a los lineamientos
internacionales para que existiera una unificacion de criterios. Lo anterior, busca que se
de en lo que respecta a la mensajeria de datos, la firma digital y sobre las entidades

encargadas de hacer la verificacion y certificacion, entre otros.

A continuacion, se daran una breve exposicidn sobre los principios sobre los que

se sustenta la Ley 527/99, el objetivo, no es hacer un andlisis exhaustivo sobre estos:
3.4.2.1. Alcance internacional

Segun reza el articulo 3 de la Ley 527/99 se evidencia que esta sea, armdnica en
relacion con su interpretacion en el contexto internacional, pues se reconoce que es
fundamental trabajar de la mano de otras naciones para poder hacer efectiva la aplicacién

de tal normatividad como parte del avance de una sociedad cada vez mas global.
3.4.2.2. La autonomia de voluntad

Segun el articulo 4 de la Ley 527/99 se da reconocimiento a la libertad que tiene
toda persona natural o juridica de celebrar contratos que les permitan tener un espacio de
regulacién a sus actividades comerciales en el &ambito del comercio electronico. Es decir,
cuando dos personas deseen celebrar un contrato, entonces podran llevar a cabo una serie
de pasos y formalidades que estas consideren necesarias para dar forma y vida a su

relacién contractual de forma autonoma y voluntaria.
3.4.2.3. La autenticidad

Este principio sefiala que las partes que formalizan el acuerdo tengan la
posibilidad de establecer cual es el origen de un mensaje electrénico. De esta forma, es
posible establecer el papel que ha desempefiado cada parte dentro de un negocio de indole
electronica, dando base a la seguridad juridica que es necesaria para que las partes deseen

concretar la negociacion, asi se establece la autenticidad de la operacion contractual.
3.4.2.4. La equivalencia funcional

Lo que esto implica es el reconocimiento por parte de la Ley 527/99 de que se
pueda hacer una homologacion entre las operaciones contractuales tradicionales en donde

una serie de formalidades daban la validez necesaria y que el papel fisico daba testimonio
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de su estatus. Asi, se busca la forma de que por medio de herramientas digitales y
electronicas pueda existir la validez requerida y que de la seguridad juridica a las partes
celebrantes. Lo importante, es que esto da paso a una serie de acciones que buscan

eliminar obstaculos contractuales.
3.4.2.5. La flexibilidad de la ley

Lo que indica este principio no es mas que la necesidad de establecer un conjunto
de medidas y disposiciones que busquen reconocer las leyes que ya existen en materia de
regulacion, pero que existan de forma continua la necesidad de ir interpretando los

planteamientos expuestos para que no haya contradiccion entre estos.
3.4.2.6. La imparcialidad frente cualquier tecnologia

Lo que se exprese en este principio es la necesidad de que la ley sea totalmente
neutra sobre la preferencia o aplicacion sobre el uso de una u otra herramienta
tecnoldgica, pues el cambio es inherente a la naturaleza de los avances tecnoldgicos que

son la base de la plataforma electronica.
3.4.2.7. La integridad

Lo que este principio quiere resaltar, es sobre el contenido exacto y claro del
mensaje de datos que se envia por medios electronicos!®. Lo que se pretende, es que al
momento de hacer una evaluacion de las consecuencias e implicaciones que tiene un
contrato, entonces, estos mensajes sirvan como puntos de referencia que brinden la
informacion necesaria para lograr tal fin. El aspecto mas importante tiene que ver con la
serie de obligaciones suscitadas para las partes al momento de llevarse el acuerdo de

partes.
3.4.2.8. De la evaluacion de las pruebas

Este es uno de los principios que presentan un verdadero reto, en lo que respecta
al caracter conceptual y préactico, al aplicarlo a la contratacion por medios electronicos,
pues no es facil de determinar en el momento en que se requiera. Ademas, presenta una

serie de retos para aquellos que tienen la labor de hacer la verificacion pertinente que

16 Articulo 9 Ley 527/99
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diera lugar. Lo primero que se debe establecer es lo que se desea o necesita ser probado
en un caso explicito (Parra, 2000). En referencia a este topico, el articulo 11 de la Ley
527/99 regula al respecto, evidenciando que existe una serie de pasos que deben seguirse
para evaluar de forma correcta las pruebas que sean recopiladas para dictar un veredicto

respecto a un proceso que las requiera.
3.4.2.9. De la escritura y la firma

En lo que respecta a este principio, el articulo 7 de la Ley 527/99 deja claro que
los mensajes de datos y la firma digital son medios validos para el cumplimiento de
requisitos derivados de obligaciones reciprocas entre los celebrantes de una actividad
contractual. Ademas, estos se constituyen en herramientas de validacion legales, pues

tiene la misma validez que el papel.
3.4.2.10. La consensualidad

Las personas que celebran contratos pueden hacerlo por via oral, escrita o de la
forma en que consideren mas pertinente entre si, siempre y cuando se pueda considerar
de forma inequivoca la forma. No obstante, pueden existir casos en lo que la ley exige de
forma directa la necesidad de realizar una serie de formalidades que den la solemnidad
necesaria para dar por hecho tal acuerdo. Sin embargo, es importante sefialar que en

materia de contratacion electrénica hay libertad de formalizacion?’.

3.4.3. Mensajeria de datos

La mensajeria de datos se puede definir como toda la informacién que se crea,
transmite, recibe y guarda por medios electronicos o digitales. Lo que intenta aqui la Ley
527/99 es que este tipo de informacidn puede ser homologada en relacion a la forma
clasica de transmision de informacion que usa el papel como medio valido de
informacidn, por ejemplo. La ley tiene en cuenta que a lo largo del tiempo se pueden ir
presentando avances en las herramientas electronicas ya existentes y otras nuevas que
pueden ir apareciendo de forma aleatoria, en tal caso, la normativa las contempla como

validas también.

17 Articulo 14 Ley 527/99.
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Lo que puede implicar una dificultad técnica es el papel que juegan las notarias'®
como entidades de caracter probatorio, pues, es a través de estas que se pueden cumplir
ciertas formalidades de caracter juridico para dar testimonio de que se esta dando un
acuerdo de voluntades de conformidad a la ley. Sin embargo, no se puede obviar que, en
relacion con lo anterior, tenemos el paragrafo 2 de la Ley 588/2000 se puede encontrar
una articulacién concreta con la Ley 527/99 y que da el mismo valor legal que cualquier
otro tipo de documento en papel que sea usado para validar los requisitos que sean

necesarios para dar vida juridica a un acuerdo contractual.

En consecuencia, se tiene que el mensaje de datos debe cumplir una serie de
requisitos que son necesarios para ser considerado como homoélogo valido para dar
legalidad a un acto juridico lo requiera por ley. En primer lugar, se debe tener constancia
escrita digital del mensaje, porque puede ser requerido posteriormente para verificacion®®.
En segundo lugar, esté lo relacionado con la firma de quien se considera el iniciador del
mensaje y sobre todo, que exista una forma de sobra calificada e idonea para corroborar
la veracidad de la misma sin importar el medio electrénico que se ha usado para tal fin?°,
En tercer lugar, se tiene que conservar el original®'. En cuarto lugar, se debe tener la
certeza de que el mensaje siempre conserva la integridad de este en cualquier momento??.
En quinto lugar, estd la certeza sobre la preservacion de los mensajes de datos y

documentos en el formato original en el cual fue creado y la informacion relacionada con

18 Articulo 1 Ley 588 del 2000. Notariado y competencias adicionales. “El notariado es un
servicio publico que se presta por los notarios e implica el ejercicio de la fe pdblica o notarial. ”

19 Articulo 6 Ley 527/99. Escrito. “Cuando cualquier norma requiera que la informacion conste
por escrito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que éste contiene
es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas prevén consecuencias en el caso de que la informacién no
conste por escrito.”

Nota  jurisprudencial. Este  articulo  fue  declarado  exequible porla  Corte
Constitucional en sentencia C 831 de 2001.

20 Articulo 7 Ley 527/99. Firma. “Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para
indicar que el contenido cuenta con su aprobacién;

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el mensaje fue
generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas simplemente prevén consecuencias en el caso de que no
exista una firma. ”

2L Articulo 8 Ley 527/99. Original.

22 Articulo 9 Ley 527/99. Integridad de un mensaje de datos.
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su origen®3. En sexto lugar estd la permanencia de mensaje de datos y archivo de
documentos por intermediarios, es decir se permite que la conservacion de la informacion

sea a través de personas ajenas a las celebrantes de un contrato?,

3.4.4. Firma digital

La firma en el &mbito de un contrato constituye el punto culmen por medio del
cual las partes que lo ejecuten dejan certificacion de su voluntad expresa de contraer las
obligaciones que se hayan fijado previamente en la fase de negociacion, tal como se ha
dejado claro a lo largo de este capitulo. En efecto, cuando se habla del comercio
electronico y en especial a la figura juridica del contrato como testimonio de un acuerdo
reciproco, entonces es necesaria comprender cual es la homologacion de tal aspecto
importante en ese contexto. Es decir, como la legislacion colombiana aborda esta cuestion
es un tema en si bastante complejo, pues se requiere de unas medidas de seguridad que
permitan el uso de una firma digital o electrénica que sea lo suficientemente segura para
las partes involucradas y los terceros que por alguna u otra razon deban intervenir en caso

de asi requerirlo.

En el desarrollo de las leyes que permitan homologar la firma digital se hace
necesario que cumpla una serie de requisitos, cuya finalidad no es otra, que brindar la
confiabilidad necesaria para todos los involucrados de forma directa e indirecta, es decir
también terceros que puedan verse afectados por las actividades que se desprendan de la
celebracion de un contrato electronico. Dicho de otro modo, la firma digital debe ser
inalterables, legible en todo caso, debe identificar de forma clara a los celebrantes del
contrato, es decir, debe brindar de forma especifica la identificacion de estos. Ademas,
debe contener las fechas en que se lleva a cabo el contrato, entre otras. De esta forma, se
brinda la base necesaria para que exista la seguridad juridica necesaria que surtan algun

efecto en relacion lo que reza en el contrato.

En conclusion, podemos encontrar, que el articulo 28 de la ley 527/99 lo que hace
es homologar de forma directa a la firma manuscrita con la firma digital, pues expresa su

caracter y estatus legal bajo el mismo peso juridico. Es decir, la dota de la misma validez

2 Articulo 12 Ley 527/99. Conservacion de los mensajes de datos y documentos.
2 Articulo 13 Ley 527/99. Conservacion de los mensajes de datos y archivos a través de
terceros.
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para ejercer la misma funcién en un acto juridico de caracter contractual. Su funcion se
basa en la aplicacion de una serie de protocolos informaticos en donde la firma posee dos
claves, una privada que sirve para generarla, es decir solo el emisor tiene acceso a esta, y

otra publica que sirve para verificarla por cualquiera que lo requiera.

3.4.5. Certificacion

Las entidades de certificacion son aquellas que tiene como objetivo brindar a los
usuarios que lo requieran, las herramientas necesarias para realizar las respectivas
verificaciones de las firmas digitales. Aparece la certificacion de la informacion brindada
y los elementos del contrato electrénico que sirvan como documento digital legal que
formaliza un intercambio. La ley define lo que constituye una entidad o persona que pueda
certificar?. La entidad que se encargue de llevar a cabo la certificacion, debe cumplir con
una serie de requisitos para que pueda ejercer como tal, las funciones que son

contempladas por en la ley el articulo 29 de la ley 527/99.

En adicién con lo anterior, el articulo 302 de la misma ley define claramente
cuales son las funciones que pueden ejercer estas entidades. También la ley acota cuales
son los deberes que las entidades autorizadas para llevar a cabo la certificacion. Lo
anterior queda recopilado en el articulo 3227 de la ley 527/99. Sin embargo, cabe aclarar
que estas entidades, tienen todo el derecho de cobrar por sus servicios, las cantidades que

consideren necesarias o justas de acuerdo a sus costos operativos.

% Literal d) Articulo 2. Ley 527 de 1999.
2 Articulo 30. Ley 527 de 1999. Actividades de las entidades de certificacion.
27 Articulo 32. Ley 527 de 1999. Deberes de las entidades de certificacion.
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4. Factores de riesgo en la seguridad juridica para la celebracion de

contratos electrénicos en Colombia.

4.1. Inexistencia-formalidades

La inexistencia de formalidades es uno de los principales factores de riesgo que
podemos hallar en la seguridad juridica. EIl sistema juridico colombiano, aunque ha
desarrollado desde hace mas de veinte afios una normativa que regule las relaciones
contractuales a través de medios electronicos, es innegable que posee muchas lagunas
legales que hacen complejo y en ocasiones poco fiable para los usuarios del comercio
electrénico. En general, existe un desconocimiento relacionado a la reglamentacion que

impera en el pais para celebracion de contratos electronicos.

En primer lugar, habria que definir el concepto de mismo de inexistencia de un
contrato desde el derecho. En este punto, es Util recurrir de forma intuitiva a la
contraparte, es decir la existencia juridica de un acuerdo contractual (Uribe, 2010). Se
desprende, a partir de aqui, que la inexistencia es la ausencia de todos u algunos elementos
esenciales en la formacion y consolidacién de un contrato electronico, los cuales se
definieron en el capitulo anterior. Toda vez que alguna de estas formalidades no esté
presente, o por falta de pruebas no pueda demostrarse que existio la formalidad, entonces

se puede hablar de inexistencia en relacién al contrato electrénico.

Dentro de la inexistencia de formalidades, se encuentra que la reglamentacion no
cobija a la celebracién de contratos entre actores nacionales y los que estan en el
extranjero, es decir, que la normativa?® s6lo tiene un alcance nacional (Gomez C. , 2017).
Teniendo en cuenta que la importancia del comercio electrénico radica en la capacidad
de tener acceso a un mercado global a través de plataformas digitales para la transmision
de la informacion, es necesario que existan las herramientas legales que permitan arbitrar
casos en los que uno de los litigantes tenga su domicilio por fuera de las fronteras

colombianas.

La importancia de lo anterior, se extiende a asuntos especificos de las etapas ya

estudiadas para la formacion de una actividad contractual, en especial de aquellas que

28 |_ey 1480 de 2011. Congreso de Colombia
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pueden ser caracterizadas en el contexto mercantil. En relacién, con lo anterior, una de
las dificultades radica en la palpable incapacidad que posee una persona para conocer si
su contraparte tiene o no la capacidad de cumplir con las obligaciones bilaterales
derivadas de un acuerdo juridico de voluntades, dentro del comercio electronico. Es decir,
si no existe un mecanismo legal que ayude a los celebrantes, entonces la seguridad
juridica deja de tener validez y por tanto se han de perder grandes oportunidades en el
comercio electronico como motor de impulso en la economia. Segun un articulo de El
Espectador, Colombia ocupaba el tercer lugar a nivel latinoamericano en eCommerce
segun reportd el Commerce Index 2017, y que para el 2018 el crecimiento de la
compraventa de bienes y servicios se estimaba creceria en un 20% segun las proyecciones
de la Camara de Colombiana de Comercio Eletronico (CCCE) (Lider, 2018).

El objetivo principal, radica en la determinacion de responsabilidades en caso de
presentarse reclamacion en relacién a un incumplimiento de un contrato electrénico. En
términos generales, se hacen unas consideraciones para determinar la responsabilidad
inherente, tales son, la existencia de dafio, que haya premeditacidn o accion que conlleve
a riesgo, entre otros. En todo caso, cuando diere lugar una evaluacion de dafio, quien
dirima tal situacion debera operar bajo un criterio de objetividad, pues de otro modo,
ciertas cuestiones que atafien a la conducta humana son complejas de evaluar y en todo

Ccaso inoperantes.

4.2. Integridad

Uno de los primeros problemas que se encuentran al momento de llevar a cabo
una actividad de tipo mercantil, usando medios electrénicos como canal de comunicacion
es aquel que deriva de la integridad, es decir, que la informacidon relacionada con los
celebrantes de un contrato de indole comercial pueda considerarse como veraz o
inalterada. Ante esta situacion, la ley debe brindar una serie de mecanismos y medidas
que garantice la seguridad juridica del contrato para todos los que participan de la

actividad en si.

Actualmente hay una gran proliferacion de los medios electrénicos y tecnolégicos
que permiten realizar un sin nUmero de transacciones en tiempo real. De esta forma la
dindmica mercantil ha alcanzado picos elevados de desarrollo de y de versatilidad. Sin

embargo, es importante brindar una serie de medidas que aseguren la integridad de las
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transacciones en todas sus etapas. En especial, aquellos que tienen que ver con el aspecto
juridico que es gque nos ocupa en este trabajo. No obstante, desde el punto de vista
informatico y tecnolodgico, se aplican una serie de protocolos que van en ese sentido. La
encriptacion de la informacién que se intercambia y el uso de firmas digitales®® que
permiten generar una sensacién de seguridad en los participantes en el comercio

electronico.

Se desprende de esta situacién la importancia de salvaguardar la integridad de la
informacion que sea necesaria transmitir por los medios electrénicos que haga falta. Lo
que se busca, es que en el proceso de transferencia exista la certeza de que no va a existir
una alteracion de lo que se pretenda comunicar entre el emisor del mensaje de datos y el
receptor final. En este sentido, es importante reconocer que en cualquier momento de la
transferencia pueda detectarse si hubo una serie de cambios en el mensaje que se intenta

transmitir, aun cuando ya se haya producido la firma de este.

La ley527 de 1999 establece en el articulo 8 cdmo debe ser la forma correcta en
la que aquel que firma adquiere un conjunto de deberes para garantizar la seguridad de la
mensajeria de datos entre las partes. Concretamente, se espera que se procure conseguir
un proveedor certificado en sistemas de seguridad informética que provee canales de
certificacion y verificacion de la informacion consignada. En general, se tiende a utilizar
un sistema de firmas electronicas que brinden la certeza de que sélo quien posee dicho

elemento sea verdaderamente la persona con quien se quiere hacer el acuerdo.

El problema juridico que surge en este punto, es que el sistema de seguridad
elegido pueda garantizar que la informacion no sélo sea almacenada y contrastada
posteriormente. Es menester que también se garantice, que, en cualquier momento, la
informacién mantenga su contenido original, es decir, que no sufra modificacion alguna
y que, en caso de darse, puede tenerse certeza de cuando, donde, cdmo y por quién fue
modificada. Esto, implica que haya un sistema de encriptacion de la informacion
consignada en un mensaje de datos o en su almacenamiento. Si bien hay una serie de
herramientas informaticas que logran dicha encriptacion, se ha demostrado que también

pueden ser vulnerables.

29 Articulo 28. Ley 527 de 1999.
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Actualmente se esta desarrollando e implementando un sistema de seguridad
bastante mas complejo de violar. El llamado Blockchain (Cadena de bloques), el cual
consta de una red inmensa de servidores en todo el mundo que estan interconectados, pero
que tienen autonomia para almacenar la informacion. Es precisamente esta caracteristica
lo que hace al Blockhain seguro, pues si un individuo pretende violar la informacion,
entonces tendria que hacerlo en todos los servidores al mismo tiempo, lo cual es una tarea

imposible, al menos hasta ahora.
Al respecto (Ibafiez) menciona que:

La llamada “cadena de bloques” (blockchain, en inglés) es un protocolo
criptografico, usado inicialmente para crear la divisa Bitcoin. En sintesis,
se basa en integrar ficheros informaticos, relacionados matricialmente por
identificadores o cddigos (por ejemplo, alfanuméricos), segln
combinaciones generadas con algoritmos, en multiples ordenadores y de
forma idéntica en todos. Lo cual, cuando un numero suficiente de usuarios
participa en el sistema, permite la perfecta, irreversible y sincronica

identificacion del contenido incorporado a aquellos ficheros (p. 2).

La duda surge si este mecanismo es compatible con lo que expresan los articulos
9y 10de laLey527/99 en relacion a los organismos que tienen la potestad de expedir las
certificaciones necesarias para dar por cierta la integridad y autenticidad de una

informacion transmitida por medios electrénicos.

4.3. Autenticidad

Uno de los factores de riesgo que pueden darse, una vez que se haya llevado cabo
la fase de negociacion de un contrato electronico, esta relacionada con la capacidad de
establecer una serie de medidas o protocolos que permitan minimizar las distorsiones,
desviaciones, 0 posibles errores que puedan darse en la comunicacion entre la parte y la
contraparte, que celebran cualquier acuerdo de tipo comercial, por medios electrénicos.
Es decir, que existan una discrepancia entre lo expresado por una parte y lo que recibe el

destinatario final.

La situacion de error puede presentarse por distintos factores que estan

relacionados a la forma en que la informacion es emitida y recibida, pues al no existir una
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relacion directa entre las partes, entonces cabe la posibilidad de que el contenido del
mensaje quede desvirtuado o distorsionado producto de fallas en la via establecida para
tal fin. En caso de darse tal situacion, entonces se presenta una situacion que anula el
contrato siempre y cuando se compruebe que existe un cambio sustancial en lo que se
acordd entre los celebrantes del acuerdo. Ademé&s, es posible hablar de una
responsabilidad de quien emite el mensaje cuando diere lugar la intervencion no acordada
de un tercero entre el mensaje enviado y el momento de la recepcion de mismo, pues se
alega de que el primero pudo incurrir en un uso no adecuado del dispositivo fijado para
la comunicacion (Perez, 2003).

En general se define la voluntad para llevar a cabo un acuerdo electrénico cuando
existen dos fases: una fase previa de negociacion o concertacion entre las partes para
establecer las condiciones vinculantes y en qué forma se ha de operar para cumplir con
dichos requisitos previamente negociados, es decir hay potencialidad en el acuerdo. La
siguiente fase es aquella que da perfeccidn al acuerdo por los medios electronicos legales
establecidos para dicho fin. Sin embargo, cdmo garantizar la seguridad juridica y en

especial la autenticidad de un contrato a nivel informético en caso de un error.

Sobre el error y la autenticidad, (Gomez C. , 2017) citando el siguiente caso del
afio 2008, cuando una empresa distribuidora de computadores ofrecia a los clientes la
posibilidad de configurar las caracteristicas de hardware adicionando un valor al precio
inicial que era de $298.997. Unas siete mil personas agregaron un procesador mas potente
con un costo adicional de $221.258, es decir que el costo total ascendia a $520.255, sin
embargo, por una falla en la pagina, los dos valores se restaron dejando el precio final en
$77.739, esta falla durd cerca de 4 horas, tiempo en el cual se hicieron unos siete mil

pedidos de computadores. La empresa en cuestion se nego a hacer entrega de los equipos.

4.4. Suplantacion

La suplantacion de una identidad es sin duda una de los factores de riesgos mas
latentes dentro del comercio electrénico. La causa de esto radica precisamente en la
existencia del contacto directo entre las partes, pues de lo que se trata es que los medios
electronicos permitan ser el canal de comunicacion entre estos. De esta forma, es facil
prever que es posible suplantar una identidad de alguna manera en la que sea facil tomar

el lugar de un tercero para llevar a cabo una actividad comercial que implique una
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responsabilidad contractual mutua, sin que la persona cuya identidad estd siendo

suplantada tenga conocimiento alguno de esto.

El problema gque genera la situacion descrita anteriormente, implica que haya un
ambiente poco propicio en el mercado electronico para llevar a cabo una dinamica
mercantil que realmente genere confianza entre los que desean acceder a este. Entre las
situaciones que pueden generarse puede presentarse una suplantacién en alguna etapa de
la negociacion a causa de una situacion técnica o no. De cualquier forma, la pregunta que
surge naturalmente es ;qué se puede hacer en esta situacién? Y es innegable que son

prolijas las posibilidades en este sentido y como se puede abordar este asunto.

Desde un punto de vista practico es plausible transferir la responsabilidad en caso
de suplantacion a quien permitié que sus datos fueran usados en la forma incorrecta. Esto
es, que aquella parte que no cuid6 de sus datos personales, firma digital, claves u otro
medio de identificacion en la red que sea valido para llevar a cabo una contratacion que
genere responsabilidad. Los elementos de juicio en este caso, deben ser objeto de un
minucioso andlisis por parte de quienes tienen el papel de certificar la veracidad de la
informacion transmitida por medios electronicos o de las autoridades legales pertinentes

para dirimir tal situacion.

En paises desarrollados, como el caso de EE.UU, Francia, Canada, entre otros
existen formalismos juridicos que eventualmente logran dar luces al momento de arbitrar
en este tipo de casos, por ejemplo cuando uno de los implicados es un menor de edad, en
caso de hacerse pasar por una persona adulta, en tal caso, la persona a cargo termina
siendo imputada de los cargos (Kossiur, 1997). En este caso, la firma digital juega un
papel importante, pues, al igual que una firma manuscrita en papel, esta se convierte en

un rasgo Unico para cada individuo que la certifique.

4.5. Lavado de activos y financiacion del terrorismo

Uno de los grandes interrogantes que surgen, cuando se habla de la seguridad
juridica es la posibilidad de que por medio de actividades mercantil en el eCommerce
puedan darse ilicitos que permitan el lavado de activos y la financiacion del terrorismo.

En estos momentos la evasion de impuestos en Colombia esta siendo combatida por
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medio de mecanismos que buscan un incentivar el pago de los impuestos derivados de

actividades econdmicas.

Sin embargo, la Direccion de Impuestos y Aduanas Nacional (DIAN) posee un
gran problema técnico que por razones que no se entran a analizar en este documento,
estd muy atrds en la vanguardia tecnoldgica, pues no ha hecho un proceso de
digitalizacion total del sistema, que permita hacer un seguimiento mas estricto y en

tiempo real del flujo econdmico derivados de las actividades empresariales.

La seguridad juridica se ve afectada directamente en este caso, pues impide que
exista una certificacion inmediata de las actividades comerciales de una persona, sea
natural o juridica, que desarrolle su modelo econémico a traves del comercio electronico.
De esta forma, se abre la puerta al lavado de activos surgidos de actividades ilicitas y que
en general, financian al terrorismo. En este caso, las normas deben propender por ser
robustecidas por un sistema de verificacion de la informacion que se consigna por las

empresas.
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5. Dificultades en la seguridad juridica para la celebracion de contratos

electrénicos

Son varias las dificultades que se identifican en la seguridad juridica para la
celebracion de contratos electronicos y los factores en dicho proceso. La ley aplicable
resulta amplia y variable frente a la contratacion electronica en Colombia, desde la ley
527 de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones, la cual surge de la Resolucién 51/162%°
de 1996 la cual sirvio6 a los Estados para la aprobacion de las Leyes Modelo o marcos
legales de Comercio Electronico para los paises miembros de la Asamblea General de la
Organizaciéon de las Naciones Unidas (ONU) por peticion a la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI), hasta las modificaciones
mediante acuerdos privados que realicen las partes en la formacion y validez de los

contratos, como la ley expresamente los faculta.

Pasando también por; Tratados Internacionales y Tratados de Libre Comercio
sobre la materia, el Cédigo Civil y el comercial, asi como las demas disposiciones que en
ejercicio de la libertad contractual plasmen las partes siempre y cuando atiendan los
imperativos de orden publico o normas no modificables por acuerdos privados. Lo
anterior, presenta la primera dificultad para los sujetos contractuales, puesto que no
pueden atender solo al acuerdo de voluntades o a lo que sus acuerdos privados revistan,
sino que existen varios conjuntos de normas gque son operativas en todo momento y
aunque puedan ser conocidas por todos los involucrados, su operacion y la forma en
que lo hacen restringen la amplitud y el avance de la contratacién comercial electrénica,
ya que en muchos casos puede incluso llegar a predicarse la inexistencia o la nulidad de

los mismos por el desconociendo de la ley aplicable y su operacion.

Por otro lado, cobra importancia la dificultad de que la ley sea vigente, pues no
se puede garantizar que las normativas han sido pensadas para hacerlas perdurables en el
tiempo. Dado lo vertiginoso de la red, lo rapido que puede irse dando la evolucién

electronica y al ser el derecho un producto cultural que debe adaptarse conforme van

30 Resolucion 51/162 de la Asamblea General del 16 de diciembre de 1996. Ley Modelo de la
CNUDMI sobre comercio electrénico.
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cambiando las realidades sociales, es a través del acceso a la justicia que tiene todo
ciudadano donde se hace necesario una institucion fuerte que administre justicia para
la aplicacion eficaz de la ley, pues no la ley sino los jueces serian los llamados a interpretar
las aceleradas realidades y situaciones que se presenten en la contratacion electrénica,
actuando con celeridad, conocimiento y especialidad, lo que no se les puede garantizar

totalmente a los sujetos contractuales al momento de aplicar la justicia.

5.1. Confidencialidad

La dificultad juridica presente en la celebracion de un contrato electrénico, viene
de la mano de la inexistencia de una norma que regule la confidencialidad de la
informacidn suministrada por medio electronicos. Es decir, no existe un marco juridico
claro, bajo el cual, se pueda dar amparada los datos que personas naturales o juridicas.
Sin embargo, lo anterior no implica la carencia de algunas disposiciones institucionales
como la Superintendencia de Industria y Comercio (SIC) que intenten dar solucidn a este
particular. En concreto los relacionados con la decision 486 en el articulo 260 de la
Comunidad Andina (Bonnet, 2018).

Respecto a los pronunciamientos hechos por la SIC, estos han ido encaminados a
la llamada confidencialidad del secreto empresarial y comercial, el objetivo, ha sido
atacar la competencia desleal en los sectores econdmicos del pais. Es decir, que aquella
informacién o conocimientos que son exclusivos de las empresas que los desarrollan o
poseen por medio de una adquisicién legal puedan salvaguardar la confidencialidad de
esta, bajo cualquier circunstancia. Incluyendo el contexto del eCommerce y por ende de

los contratos electrénicos.

Respecto a la disposicion hecha por la Comunidad Andina, se encuentra con un
intento de definir de manera clara, lo que implica el secreto empresarial y su
caracterizacion. Sin embargo, al hacer un andlisis de lo que alli esta consignado, se deriva
gue se contempla dentro del secreto empresarial la existencia de informacion
confidencial, pero esto no implica que todo lo que sea considerado como informacion
confidencial sea implicitamente un secreto empresaria o comercial. Luego, dentro del
ambito de la informacion suministrada por medios electronicos para la celebracion de

contratos electronicos qué implicaciones tiene.
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Si bien, podemos hacer una distincion entre la informacion caracterizada como
privada y reservada, donde la primera hace referencia a la que sélo puede ser accedida
por un conjunto de personas especificas, pero no implica que la misma posea naturaleza
privilegiada. La segunda, por el contrario, hace referencia al tipo de informacion que no
debe ser revelada bajo ninguna circunstancia, salvo aquellas excepciones que asi lo
requieran. En relacion con esto Gltimo, se puede listar los siguientes casos “un listado plus
de clientes o de temas comerciales puede ser informacién confidencial, los salarios y
evaluaciones de los empleados de una compafiia informacion privilegiada y la forma de

operaciones interna de una compafiia informacion reservada” (Bonnet, 2018).

La situacion se complica, pues segun los conceptos emitidos por la SIC sobre la
confidencialidad de la informacion, esta, debe puede ser caracterizada como tal, solo
cuando se ha especificado y sentado como tal previamente a la celebracién de un contrato.
Es decir, que no necesariamente por el hecho de que exista un acuerdo de voluntades, este
impligue que automaticamente exista el secreto empresarial o comercial de forma
inmediata. Luego, aparecen las dudas sobre aquella informacion derivada de la actividad

misma, en la medida en que el contrato entre en vigencia e inicie operaciones.

Por ejemplo, de lo anterior, se encuentra la relacion de proveedores o clientes de
una compafiia, en especial en el eCommerce. Los acuerdos electrénicos que se espera
sean la base de dicho modelo comercial, entran a fungir aqui una serie de interrogantes
para los interesados en dicha modalidad. Lo que la SIC dictamina al respecto, es que para
que la informacion pueda elevarse a un nivel de confidencialidad, debe entonces contener
un conjunto de datos especificos que puedan generar vulnerabilidad por su contenido a

los relacionados en dicho listado.

En este caso, es evidente la dificultad que encuentra una persona al momento de
celebrar un contrato por medios electrénicos para hallar un mecanismo juridico concreto
y eficaz que le permita amparar la informacion que esta suministrando por medio de un
acuerdo electronico. Se debe tener en cuenta, que en la practica los acuerdos privados del
eCommerce se hacen solo a través de un click en pantalla, en donde en general el cliente
acepta las condiciones que el proveedor le imponga, en este caso, cOmo se puede

garantizar la confidencialidad del cliente.
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5.2. Derechos de autor

Los contratos electrénicos tienen asociadas distintas dificultades juridicas como
ya se ha mencionado en el apartado anterior. Es importante sefialar, que los derechos de
autor no son ajenos a este fendmeno, pues cualquier autor desea poder conocer cudl es el
destino que toma su obra cuando es distribuida por internet. Lo anterior, se dificulta
porque el indice de difusidn es exponencial, en especial, cuando la obra en su naturaleza
misma puede alcanzar indices de popularidad elevados entre los usuarios de este medio.
Es importante sefialar que toda obra que ha sido debidamente registrada legalmente, esto
implica que, toda ganancia derivada del uso comercial de la obra por terceros tendra

ganancias para el autor de acuerdo a los acuerdos pactados en este sentido.

Lo anterior por homologacion normativa, se extiende al ambito digital, incluyendo
al eCommerce. Es decir, que toda obra debidamente registrada debe tener autorizacién
expresa del autor de la misma para poder ser usada en un entorno electrénico por un
tercero. Aqui es donde la equivalencia en la funcion legal, permite que el articulo 113 de
la ley 23 de 1982 pueda encontrar la equivalencia funcional necesaria (Serna). Lo anterior
puede hacerse directamente por medio de la mensajeria de datos que cumpla con los
requerimientos vistos en capitulos anteriores. Es decir, que por medio de este elemento
se puede negociar un acuerdo entre el autor y la persona natural o juridica que desee
obtener la licencia para el uso de una obra de dicha contraparte con un fin comercial o en

la red.

Sin embargo, en relacién a las formas de contratacién que existen hoy dia sobre
la forma de explotar comercialmente cualquier obra, existen distintos tipos de contratos
gue han sido homologados cuando de eCommerce se trata. Sin, embargo, el problema
surge en relacion a la llamada libertad contractual que en este tipo de acuerdos conlleva
a una serie de limitaciones sobre la autonomia de voluntad. En relacion con lo anterior,
se observa que un autor s6lo puede autorizar en un acuerdo una Gnica manera de uso de
la misma obra a la vez. Lo que implica que, para un mismo cliente, tendria que celebrar
distintos contratos en caso de que este desee utilizar una obra del mismo autor en distintas

formas?3!,

31 Articulo 77. Ley 23 de 1982.
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Ademas de lo sefialado arriba, no hay forma de llevar a cabo una interpretacion
mas amplia, por el contrario, es limitada. Es decir que cuando se establece un acuerdo
entre el autor y un interesado, este sélo puede cefiirse en forma expedita y concisa a los
derechos que el primero le permita en el contrato final firmado®. En adicién con lo
anterior, es posible que pueda presentarse interpretaciones juridicas que conlleven a que
se pueda interpretar bajo una presuncion de onerosidad, una cesién gratuita de derechos

de autor por una obra (Serna).

Por otro lado, puede presentarse una serie de disposiciones que derivan del
articulo 129 en relacion al alcance que posee un acuerdo de derechos de autor, para
disponer de futuras obras derivadas de la misma. Es decir, que un acuerdo, no implica
que el cliente pueda tener acceso o derecho a utilizar cualquier obra que surja en el futuro,
aungue sea del mismo autor o derive de esta. Esto es, que existe una disposicion de
nulidad. Un aspecto més a resaltar al respecto, tiene que ver con la relacion de paternidad
que un autor posee con su obra, y que, seguin normativa®, impide que esta pueda ser
alterada de cualquier forma, pues considera que atenta contra la integridad misma del

autor.

Todo lo que se ha mencionado arriba es un conjunto de dificultades para la
seguridad juridica al momento de celebrar contratos electrénicos. Principalmente, se
desprende que existe una limitacion grande en cuanto a la autonomia de voluntad, pues
ciertos elementos presentes en la normativa que regula los derechos de autor, impiden
que el autor o terceros puedan tener una relacién contractual en plenitud de derechos, tal
como las dindmicas del eCommerce demandan actualmente y en un futuro. Es importante
que se replanteen nuevas formas de interpretacion jurisprudencial que propendan por dar

una mayor libertad a los implicados.

32 Articulo 78 de la Ley 23 de 1982.
33 Decision Andina 351 de 1993.
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Conclusiones

El desarrollo de las nuevas tecnologias de la informatica ha sido y continda siendo
vertiginoso desde que hicieran su aparicion en el siglo pasado. Es innegable su
penetracion en todos los ambitos de las actividades humanas, pues han significado un sin
namero de avances y cambios radicales en las formas de vida de toda la humanidad. Aun,
en los lugares mas alejados de la civilizacion humana la presencia de la tecnologia es
importante. Sin embargo, todo esto plantea una serie de desafios y nuevos paradigmas
asociados a todas estas actividades. Sin embargo, el marco legal como principio cohesivo
de las sociedades sobresale en este sentido.

La seguridad juridica es sin duda alguna, la base principal sobre la que cualquier
actividad humana puede tener un verdadero equilibrio y desarrollo, pues brinda la
confianza necesaria entre los miembros de esta, para ejercer de forma diafana y segura el
intercambio con sus semejantes en medio de un contexto legal claro y confiable. La
importancia de la seguridad juridica en la celebracién de contratos por medios
electronicos y en general en el llamado comercio electronico, es definitiva necesaria para
que exista un desarrollo robusto de este tipo de actividades que tienden a beneficiar a
todos los sectores de la humanidad. La economia colombiana requiere dar un paso
adelante en este sentido y s6lo con un marco legal claro y conocido por todos los
ciudadanos, entonces podréa brindar la capacidad de ejercer un verdadero empoderamiento
de las capacidades de negociacién y alcance que las tecnologias informaticas y

electrénicas brindan para generar valor monetario.

Los riesgos son inherentes a cualquier actividad humana, en especial aquellas que
requieren de un intercambio contractual que genera obligaciones reciprocas para quienes
de forma voluntaria deciden participar de su celebracion. Es por esto, que, la teoria de
riesgos en la normativa colombiana requiere de una unificacion total y clara de los
estatutos del derecho privado, para tener una significativa homologacion con la ley 527
de 1999 y asi permitir una unificacion de criterios que permitan agilizar todos los procesos
asociados a los procesos de reclamacion que dieran lugar a la celebracion de contratos

electronicos.

Los factores de riesgo asociados a la celebracion de contratos electronicos son un

conjunto de situaciones que derivan de las debilidades de la seguridad de los canales
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usados para llevar a cabo estas actividades. Es decir, en la medida en que los sistemas
informaticos, electronicos y digitales posean imperfectos en su configuracion del cédigo
fuente y la arquitectura de los mismos entonces siempre existira la posibilidad de que
estos sufran alteraciones significativas que puedan conllevar a situaciones de litigio entre
los celebrantes de un contrato electronico o los terceros que puedan ser perjudicados de

alguna forma por la actividad misma, directa e indirectamente.

La seguridad juridica debe tener una clara plataforma legal que permita una
flexibilidad en su alcance, pero que deje totalmente claro cuéles son sus protocolos y
formalismos que permitan salvaguardar los intereses privados y publicos asociados a las
actividades mercantiles de toda indole que sean celebradas por medio de contratos
electronicos. Es menester, que se propenda por homologar totalmente, el conjunto de
funciones realizadas en la actualidad por las notarias, esto es, que por medio del uso
masivo y bien regulado de nuevas tecnologias como el blockchain se puedan operar en
linea aquellas pautas que necesiten de una certificacion y autenticacién de documentos,
pues de esta manera se puede crear el ecosistema juridico que el eCommerce requiere

para impulsar el desarrollo econémico colombiano.

En la medida que exista el componente humano, entonces hay que aceptar la
existencia de dificultades para el ejercicio de la seguridad juridica. En consecuencia, con
lo anterior, es importante que el marco juridico siempre esté en basqueda de dar por medio
del desarrollo legal, una serie de medidas eficientes y eficaces para salvaguardar esta serie
de situaciones que entorpecen en la actualidad o en un futuro las actividades de tipo
contractual entre los ciudadanos y que ayuden a dinamizar la economia por medio de

actividades de tipo mercantil.
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