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Se ha partido de la necesidad que presentan los padres de familia y/o cuidadores, al acceder
a informacion y pautas de acompariamiento frente a un posible caso de ciberacoso en sus hijos,
por lo que se ha optado por desarrollar una cartilla ilustrativa donde se evidencie informacion clara
y concreta de las generalidades de dicho fendmeno, acompafiado de imagenes, cuentos,
narraciones, €asos, juegos que permitan dar cuenta de herramientas que faciliten la comprension y
acompafiamiento del mismo, teniendo en cuenta las implicaciones e impacto de la problematica y

los beneficios de su pronta atencion e intervencion.

Es entonces como esta cartilla, tendra como publico principal los padres de familia y/o
cuidadores como se mencion6 anteriormente, sin embargo, también va dirigida a docentes,
directivos de las Instituciones Educativas que presenten interés en dicha informacion vy
herramientas de acompafiamiento. Adicionalmente, los nifios, nifias y adolescentes seran el pablico

indirecto que se beneficiara de tal producto.

La cartilla se espera desarrollar en un afio aproximadamente, teniendo en cuenta los

tiempos requeridos para la construccion participativa de los contenidos de la misma.

PLANTEAMIENTO DEL PROBLEMA

El ciberacoso, tan ligado de la préctica tradicional de acoso escolar o bullying, representa
un particular interés para los profesionales de las ciencias sociales y de la salud, por la alta
prevalencia. Tanto es, que la UNESCO através de su Instituto de Estadistica indica en sus informes
cifras superiores al 62% en caso de los nifios y el 28% en nifias, en el ambito mundial, de quienes
han sufrido de acoso escolar (United Nations Educational, Scientific and Cultural Organization,

2019). Asi, varios tedricos afirman con sus estudios que 1 de cada 3 nifios se ha visto envuelto en



un caso de acoso escolar y a su vez 1 de cada 5 en un caso de ciberacoso (Herrera-Lopez, Romera

y Ortega-Ruiz, 2017).

Por ciberacoso se entiende la agresion o intimidacion intencional y sistematica, mediante
las TICS (tecnologias de la informacién y comunicacion), como lo son los equipos méviles o de
computo y los servicios de internet y las redes sociales, que tienen como resultado un desbalance
de poderes entre los implicados (Olweus, 2012; Tokunaga, 2010; Vivolo-Kantor, Martell, Holland
y Wetsby, 2014). No obstante, llegar a esta definicion o a la mera delimitacion del fenémeno no
ha sido tarea facil ya que la produccion latinoamericana frente al ciberacoso ha sido muy limitada,
de alli que se presente la mal confusion entre acoso escolar y conflicto, conceptos que se
diferencian desde la presencia de un desequilibrio de poderes, la presencia de una agresion, y la

presencia de esta sin una causa aparente (Chaux, 2012).

Lo anterior, es un punto clave para la comprension y la diferenciacion de conflicto y acoso
escolar, que, si bien se caracteriza por la prespecialidad, el ciberacoso cambia de escenario, de los
presenciales a los virtuales por medio de las redes sociales, dispositivos moviles y la tecnologia en

general .

L Acorde con lo anterior Herrera-L6pez, Romera y Ortega-Ruiz (2017) realizaron un estudio bibliométrico
sobre el Bullying y Cyberbullying en Latinoamérica, donde sus hallazgos corroboran que la produccién cientifica
sobre los presentes términos, por parte de la comunidad cientifica latina, no representa mas de una tercera parte de los
articulos existentes referentes al tema, que ademas datan de los dltimos 11 afios, tras 40 afios de investigacion y
produccion continua de conocimiento frente a estos fendémenos. No obstante, no todo el panorama es desalentador, ya
que en el mismo estudio se reconoce que uno de los paises Latinoamericanos con mayor produccion cientifica es
Colombia, lo cual favorecera directamente los procesos investigativos y de disefios de intervencion frente a la tematica.

Reconociendo entonces la necesidad de fortalecer la produccion cientifica y académica que plantean anteriormente
los autores, se le dard mayor connotacion a la palabra ciberacoso que a cyberbullying su nominacion en inglés,
logrando asi acentuar el impacto del disefio del proyecto de intervencién presente.



Dentro de los demas puntos importantes al abordar el ciberacoso, se encuentra el rol del
adulto, sea padre de familia, cuidador o docente, ya que estas figuras no representan
necesariamente una figura de confianza o de autoridad a la mirada de los nifios, nifias y
adolescentes (Ortega, Buelga y Cava. 2016). De alli que al presentarse un caso de ciberacoso el
menor de edad tienda a ser reservado con el uso de su dispositivo mavil, haciendo uso del mismo
especialmente cuando no cuenta con supervision o evita las conversaciones referentes a lo que
realiza en dichos dispositivos o en las redes (Cardenas, 2020).

El rol del adulto (padre, cuidador o maestro) ha tenido un cambio subjetivo, este ya no
representa confianza, seguridad y tampoco aquel que podria dar solucién a los problemas
(ciberacoso). Es importante entender también que, una de las razones por las cuales los padres y
cuidadores pierden relevancia y protagonismo en la resolucion del ciberacoso, es que dada la etapa
evolutiva por la cual transitan los nifios, nifias y adolescentes, el grupo comienza a cobrar
importancia, pasando la orientacion social primaria de los padres a los iguales, que se convierten
en grupo de referencia (Hawley, 1999). Este cambio que ha tenido el rol del adulto por parte de
los nifios y adolescentes, propicia diferentes conflictos, ya que, los nifios nifias y adolescentes se
enfrentan solos a los efectos que trae consigo mismo el ciberacoso que, comienza en las redes
sociales y los dispositivos maviles pero sus efectos se pueden ver reflejados fuera de la virtualidad.
Inseguridad, miedo, baja autoestima, aislamiento, rechazo son algunos de los efectos que
experimentan los nifios, nifias y adolescentes que vivencian ciberacoso. Asi pues, un padre de
familia, cuidador o docente, que no cuenta con herramientas para el acompariamiento en el uso de
las tecnologias y sus posibles implicaciones podra tener los efectos negativos frente a la situacion,

ya que seria este quien deberia posibilitar la resolucion de ciberacoso.



Con todo lo anterior se hace evidente la necesidad de que los padres de familia y cuidadores
cuenten con herramientas y conocimientos para el acompafiamiento ante un caso de ciberacoso en
la nifiez, donde el vinculo debilitado pueda fortalecerse y pueda cumplir como red de apoyo de

aquel nifio o adolescente que se ve envuelto en una situacion de estas.

CAUSAS Y CONSECUENCIAS
Para la elaboracion del proyecto; desarrollo de una cartilla, se parte de la identificacion de
una necesidad existente por parte de los padres de familia que deriva en la dificultad de realizar un

manejo adecuado del ciberacoso en menores de edad (nifios, nifias y adolescentes).
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Figura 1 Diagrama de Causas y consecuencias adaptado de (Sanchez Pardo et al.,2016; Klomek, Sourander y Gould, 2010;
Roeger, Allison, Korossy-Horwood, Eckert y Goldney, 2010; Farrington, 1993; Kochenderfer y Ladd, 1996; Alsaker, 1993;

Eslea et al., 2004; Cross et al., 2009; Salmon, James y Smith, 1998; Leoén, Gonzalo y Polo, 2012).



Se partio de la identificacion de una problematica expresada también como una necesidad;
la dificultad de padres y cuidadores para realizar un manejo adecuado de ciberacoso. Esta
problematica se puede ver reflejada a partir de una serie de necesidades tales como; la falta de
conocimiento de la problematica, la poca comunicacion con los hijos, el dificil acceso a la
informacion, el desconocimiento de la vivencia de ciberacoso de sus hijos, la poca informacion y
la dificil comprension de este, son algunas de las necesidades que se plasman en el esquema y que,
sin lugar a duda trae consigo mismo una serie de causas y consecuencias (Sanchez Pardo, y otros,
2016).

Como lo plantea Sanchez Pardo, y otros (2016) ser victima de ciberacoso puede provocar
impactos negativos en diferentes areas del ser humano; fisicas, mentales, emocionales y
conductuales. En el esquema podemos identificar rapidamente algunas de estas consecuencias a
nivel emocional y de percepcion como la baja autoestima, que a su vez impacta el comportamiento,
creencias, emociones y baja autoestima.

Asi pues, dificultades en la integracion escolar y en el proceso de aprendizaje, experimentar
altos niveles de soledad, suicidio o ideaciones, son también consecuencias que experimentan
aquellos que estan expuestos al ciberacoso como resultado de las causas que se desprenden de las

necesidades (Sanchez Pardo, y otros, 2016).



JUSTIFICACION

La relevancia del presente proyecto de intervencion se justifica en la necesidad presente
por parte de los padres de familia y cuidadores de contar con informacion actualizada y accesible,
ademas de las herramientas para acompafiar a los nifios, nifias y adolescentes en la promocion del
buen manejo de las Tecnologias, la prevencion del ciberacoso y el acompafiamiento ante un caso
de este. Asi mismo, no solo la prevalencia del ciberacoso, sino sus consecuencias en la vida de
todos sus actores son de vital importancia para su intervencion y justifican la necesidad de
herramientas para acompafar e intervenir.

Por tal razon, este proyecto responde al enfoque de derechos de la politica de salud mental
descrita en la Ley 1616 del 2013, que busca “la atencion integral mediante la promocion de la
salud mental, la prevencion de los problemas de salud mental individuales y colectivos [...]”
(Gobierno Nacional de la Republica de Colombia, 2013. pag. 12). ya que busca la prevencion del
ciberacoso, gque se entiende como un problema para la salud mental tanto individual y colectiva,
mas no como un trastorno en salud mental en si mismo. Por ende, la cartilla respondera a dicha
integralidad a través de la promocion de herramientas e informacion para dicha problematica.

Para llevar a cabalidad el Disefio de una cartilla para padres de familia y cuidadores, para
el acompafiamiento del ciberacoso en la nifiez, se parte de la necesidad tras la ausencia de
herramientas e informacion de los padres de familia y cuidadores para el abordaje y
acompafiamiento frente al ciberacoso; que a su vez permitira prevenirlo y de esta forma devolverle
la voz y vincular desde la corresponsabilidad a los padres y cuidadores de nifios, nifias y
adolescentes que se ven implicados en esta problematica, ya que figuras tradicionales designadas
para el acompafiamiento de estos casos, ya no representan necesariamente una figura de confianza

0 de autoridad para los chicos (Ortega, Buelga y Cava, 2016).



Desde lo escolar, en el marco de la ruta de atencién integral se deben promover el buen
trato, prevenir los conflictos y las violencias, atender las situaciones de ciberacoso detectadas, y
hacer seguimiento a los casos y a lo que haga la institucion educativa en relacién con ciberacoso
(Ley 1620, articulos 29, 30, 31).

Y tal como lo refiere dicha ley, en su capitulo 40, las acciones que afectan la convivencia
escolar y el ejercicio de los derechos humanos, sexuales y reproductivos se clasifican en tipos de
situaciones. Por tanto, las acciones de ciberacoso se logran tipificar como situaciones de tipo II:
corresponden a este tipo de situacion de agresion escolar, acoso escolar, ciberacoso; que no
revistan las caracteristicas de la comision de delito y que cumplan cualquiera de las caracteristicas:

e Que se presenten de manera repetida o sistematica.
e Que causen dafio al cuerpo o a la salud sin generar incapacidad alguna para
cualquiera de los involucrados
Es entonces, que, de esta forma, se encamina a dar respuesta a los problemas sobre el ciberacoso
y la falta de herramientas e informacion de los padres y cuidadores de nifios, nifias y adolescentes,

para su prevencion y manejo.



OBJETIVOS
GENERAL
Disefar una cartilla que brinde a padres de familia y cuidadores, informacion y herramientas para
la comprension y el acompariamiento del ciberacoso en la nifiez y adolescencia.
ESPECIFICOS
» Definir los contenidos de la cartilla teniendo en cuenta caracteristicas principales del
ciberacoso y su manejo.
» Elaborar la cartilla teniendo en cuenta diferentes estrategias metodoldgicas para el tipo de
poblacion definida.

» Presentar el prototipo de la cartilla final.

PRODUCTOS
Boceto de cartilla disefiada sobre ciberacoso.
Productos por fases:
» Contenidos de la cartilla sobre ciberacoso definidos.
» Estrategias metodoldgicas para el manejo del ciberacoso seleccionados.

 Prototipo del primer capitulo con todos sus componentes disefiado.



POBLACION

La poblacion directa y objeto de este proyecto, son los padres de familia y cuidadores, con
hijos o estén a cargo del cuidado de nifios, nifias o adolescentes que se encuentren en primaria y
bachillerato, ya que estos son los periodos en donde se producen grandes cambios y
transformaciones en diferentes areas del ser humano como lo social, psicologico, fisico y lo
emocional, por lo cual, es comin en estas etapas, la presencia de diferentes conflictos y
enfrentamientos entre pares y grupos que se da en el ambito escolar y en el medio virtual (Pardo,
L. S., Herrador, G. C., Mora, R. A., Cafligral, F.-J. B., Benavent, R. A., & Zurian, J. V. 2016).

La poblacion indirecta del proyecto, son aquellas personas e instituciones que accedan por
diferentes medios; fisico o virtual la cartilla desarrollada. Es importante resaltar que quienes
accedan a la cartilla, no necesariamente deberan ser padres, madre o cuidadores de nifios, nifias o
adolescentes.

Al contar con instituciones y padres capacitados frente al abordaje del ciberacoso, se veran

los nifios beneficiados indirectamente por los alcances de esta intervencion.



RESULTADOS

Como resultado final se visualiza elaborar el disefio de una cartilla con texto e ilustraciones
a partir de la informacion recolectada con aspectos importantes; definiciones, formas de
acompafiamientos en casos de ciberacoso, herramientas para la comprension, prevencion y

promocion de un uso sano y responsable del internet y las redes sociales.



REFERENTE TEORICO

Barradas et al.(2019) refiere que hasta la fecha se han utilizado y manejado una gran

variedad de nombres para mencionar la violencia escolar, cada uno de ellos puede llevar consigo
una carga implicita que marca la tendencia y forma en que se realizara el manejo, intervencion e
interpretacion.
Asi pues, un ejemplo de los diferentes nombres que se le atribuyen a la violencia escolar es el
término bullying que se ha llevado el protagonismo en los Gltimos afios. Esta es una palabra de
origen inglés que significa intimidacién. Como se puede observar el término bullying no representa
la magnitud del problema que es necesario enfrentar, debido a que en su idioma original se refiere
a una accion de intimidacion; y en la adaptacion al espafiol se le considera una forma de violencia,
por lo que es necesario comenzar a llamar al problema por su real nombre (Barradas Alarcon,
Guzman lIbafez, Valerio Aguilera, & Gutiérrez Cotaita, 2019).

Ahora, el acoso escolar es definido como el conjunto de acciones mal intencionadas y
premeditadas, basadas en una relacion desequilibrada de fuerza o poder, el cual se nutre de la
informacidn referente a la raza, religion, apariencia fisica u otras caracteristicas de la persona con
la finalidad de intimidarla o denigrarla. Dicha modalidad de acoso, suele presentarse con mayor
intensidad durante la secundaria (Mendoza, 2012).

De acuerdo con lo anterior, entonces, la violencia escolar es una forma de maltrato que se
manifestar en formas y tipos como; verbal, psicoldgica, fisica, econdmica, sexual y social, esta
Gltima se presenta de manera directa o a través de los medios electronicos (Barradas Alarcon,

Guzman lIbafez, Valerio Aguilera, & Gutiérrez Cotaita, 2019).



Las anteriores formas de la violencia escolar pueden presentarse en diversas acciones,
algunas de estas las define Ofiate y Pifiuel (2007) de la siguiente manera:

e Bloqueo social: son aquellas acciones que intentan bloguear socialmente a la victima.

e Hostigamiento: son conductas de acoso escolar que consisten en acciones de hostigamiento
y acoso psicolégico que manifiestan desprecio, falta de respeto y desconsideracion por la
dignidad del nifio.

e Manipulacion social: conductas que pretenden distorsionar la imagen social del nifio y
generar prejuicios en otros contra él.

e Coaccion: son conductas que pretenden que la victima realice acciones contra su voluntad.

e Exclusion social: son aquellas conductas que buscan excluir de la participacion social al
nifio acosado.

e Intimidacién: son las conductas que persiguen amilanar, amedrentar, apocar o consumir
emocionalmente al nifio mediante una accion intimidatoria.

e Amenazaa la integridad: son las conductas de acoso escolar que buscan amilanar mediante

las amenazas contra la integridad fisica del nifio o de su familia, 0 mediante la extorsion.

Por lo anterior, es necesario y sumamente importante hacerle frente el problema no sélo en
la reparacidn de las consecuencias de este, sino en su prevencion. Para poder lograrlo, es necesario
conocer el escenario (fisico o virtual) y el tema con el que se trata, por lo que urge dejar de llamar
a la violencia escolar por los distintos nombres que de alguna manera esconden o minimizan la
magnitud del problema. La violencia escolar no es cosa de nifios, ni es bullying (Barradas Alarcén,

Guzman lIbafez, Valerio Aguilera, & Gutiérrez Cotaita, 2019).



Es importante entender no solo que es la violencia escolar y los tipos de violencia sino
también sus actores o participantes que son los que permiten el desarrollo del fendmeno. Tanto en
el acoso escolar tradicional como en el ciberacoso, aparecen estos tres actores principales; victima,

victimario, y espectadores.

Victima

Publico

Victimario
espectador

Figura 2 Actores del ciberacoso Adaptada de Barradas Alarcén, Guzman Ibafiez, Valerio Aguilera, y Gutiérrez Cotaita (2019).

Partiendo de las anteriores claridades frente a la violencia escolar, se da inicio a la temética
central del presente proyecto: ciberacoso. Mendoza (2012) lo define como: “el acoso a través de
la difusion maliciosa de informacion” (p. 133), como imagenes editadas o texto, por medio de
cualquier plataforma electrénica (redes sociales, mensajes de texto, paginas web, entre otras).
Adicionalmente, puede presentarse en diferentes modalidades como: insultos, visto como el
intercambio publico o privado de ofensas via electronica; hostigamiento, como acciones reiteradas
dirigidas a generar una desestabilidad emocional en la victima; denigracidn, compartir informacion
falsa sobre otra persona; suplantacion, es decir, tomar la identidad virtual de la victima con el
objetivo de dafar su imagen ante los demas; desvelamiento, poner en conocimiento de otras
personas informacion privada y personal del sujeto; sonsacamiento, es decir, manipular a la
victima para que revele informacién comprometedora para luego difundirla; exclusién, hacer a un
lado a la persona con la intencion de generarle un malestar emocional por no pertenecer al circulo
social; ostracismo, ignorar virtualmente al individuo, no respondiendo a sus mensajes para

ocasionar la sensacion de abandono o afectar su autoestima; ciberpersecucion, realizar



hostigamiento o0 amenazas reiteradas y por ultimo, se encuentra la paliza feliz, que consiste en
compartir electronicamente grabaciones o informacion de una accion de hostigamiento, burla o
golpes.

De acuerdo con Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S. y Tippett,
N. (2008) el ciberacoso es un nuevo tipo de acoso que se da a traves de las Tecnologias de la
Informacion y la Comunicacion (TIC). Se puede definir como una agresion intencional, por parte
de un grupo o un individuo, usando formas electronicas de contacto repetidas veces contra una
victima que no puede defenderse facilmente por si misma.

Se puede ver entonces, que, en esta definicidn anterior, se resaltan tres elementos basicos
del acoso escolar: intencionalidad, repeticion y desequilibrio de poder, afiadiendo la particularidad
de que se produce a través de las TIC en cuanto a la forma de repeticién, dado que una vez se sube
una imagen, texto o informacion a las redes, esta queda expuesta a un gran publico.

Cabe resaltar también que hay una relacion entre el acoso tradicional y el ciberacoso puesto
que la virtualidad se convierte en un escenario adicional al escolar para la extensiéon del dafio
causado a las victimas; por lo general, los adolescentes que han estado involucrados en situaciones
de agresion a otros pares, tienen mayor riesgo de convertirse en ciberagresor o en cibervictima
(Herrera, Romera y Ortega, 2017).

Por otro lado, variables como el clima escolar y la dindmica familiar han estado
estrechamente relacionadas con la evolucion del ciberacoso. Segun Ortega, Buelga y Cava (2016),
los adolescentes que han sido victimas de ésta forma de acoso sea de forma moderada o severa
presentan afectaciones en su autoestima y sentimientos de no pertenecer a un grupo social.

Ademas, los que han experimentado de forma severa el acoso virtual, tienden a dejar de

percibir al docente como una figura de autoridad o de apoyo para éstas situaciones; incluso pueden



llegar a presentar mayores sentimientos de soledad y percepciones negativas en torno a la amistad
con sus pares. Sumado a esto, las cibervictimas severas también suelen moverse en una atmésfera
familiar conflictiva, donde se deteriora la cohesidon y comunicacién familiar, convirtiéndose en un
factor de riesgo para los adolescentes, lo cual puede exponerlos mas facilmente a situaciones de
maltrato o intimidacién, puesto que no cuentan con una red de apoyo familiar que les permita
afrontarlas adecuadamente sin recurrir a las respuestas agresivas como defensa.

El tipo de familia y la dinamica de cada una pueden convertirse también en factores
importantes en la presencia del ciberacoso. De acuerdo con Palacios, V., Polo, M., Felipe, E., Le0n,
B. y Fajardo, F. (2013) existen méas victimas y victimarios de ciberacoso en adolescentes que
pertenecen a familias extensas que en los que pertenecen a familias nucleares. Resaltan también
que los estilos de crianza parentales también pueden influir en el contexto del ciberacoso, por
ejemplo, un estilo de crianza autoritario suele desembocar en dificultades de introyeccion de la
norma durante la infancia y desencadena después problemas comportamentales en la etapa de la
adolescencia.

Por lo tanto, éste aspecto de los estilos de crianza parentales también se convierte en objeto
de intervencion, puesto que a traves de la prevencion se puede buscar que la familia conceda a los
nifios, nifias y adolescentes estrategias para su autonomia, responsabilidad y construccion de su
identidad. Se debe reforzar, ademas, la relacion y comunicacién entre la escuela y la familia para
reducir el riesgo de acoso cibernético (Palacios et al., 2013).

Siguiendo con Garaigordobil (2019), los adolescentes ciberagresores que participaron con
antelacién como victimas y/o agresores de bullying y las cibervictimas suelen mostrar menos
empatia, autoestima, responsabilidad acompafiados de una expresion de conducta antisocial y

problemas escolares. Nuevamente la familia aparece como una variable de atencidn, puesto que se



encontré que, en estos casos, los padres manifestaban menor aceptacion hacia sus hijos, no se
involucraban activamente en su vida y, ademas, existian privaciones de afecto.

Teniendo en cuenta todo lo anterior, se puede ver la importancia de varios elementos que
facilitaran o no la aparicion de este fendmeno de acoso y ciberacoso recogidos en dos grandes
conceptos: factores de riesgo y factores de proteccion. Estos dos conceptos son definidos de
acuerdo con él informe “Acoso escolar y ciberacoso: propuesta para la accion” como; aquel
conjunto de circunstancias, hechos, elementos personales y situacionales presentes en el contexto
en donde se desenvuelve una persona que incrementan las probabilidades de que un sujeto pueda
ser victima o victimario de acciones de acoso escolar o ciberacoso. En este mismo orden de ideas,
los factores de proteccion se entienden como el conjunto de elementos personales (atributos o
caracteristicas), las condiciones, el entorno y situaciones gque reducen o minimizan la probabilidad

de que surjan conductas de acoso o intimidacion entre pares (Sanchez Pardo, y otros, 2016).

Tabla 1 Factores de riesgo y proteccion (Sanchez Pardo, y otros, 2016).

Factores de riesgo Factores de proteccion

Experimentar algin tipo de violencia | Estilos de crianza positiva, basados en el
intrafamiliar respeto, empatia, comunicacion, relacion

afectuosa por parte de los padres

Nifos, nifias y adolescentes que experimenten | El apoyo social percibido por parte de los
dificultades para relacionarse, sufran de | iguales.
ansiedad y somatizaciones y no cuenten con

amigos cercanos o red de apoyo




Factores de riesgo

Factores de proteccion

Nifios y jovenes pertenecientes a diferentes

grupos minoritarios  (orientacion  sexual,

diferente cultura, sobrepeso, entre otros.)

Educacion en la empatia y el respeto por las

diferencias

Nifos, nifias y adolescentes que realizan un uso
con gran frecuencia de las redes sociales y el

internet

Desarrollo de normas y reglas en el hogar y las
instituciones educativas que regulen el uso de

las TIC

Aguellos que se encuentra en constante
exposicién a algun tipo de violencia en los

medios de comunicacion

Supervision y regulacion por parte de los
padres y cuidadores sobre las actividades

desarrolladas en internet y redes sociales.

Un entorno escolar en donde no se promueva la
sana convivencia, el respeto por el otro y las
diferencias, la

empatia 'y la escasa

comunicacion

El clima escolar positivo, donde prime el
respeto por las diferencias, la comunicacion

asertiva, la empatia y la tolerancia.

Teniendo en cuenta todo lo expuesto hasta aqui, el apoyo familiar se convierte en un factor

protector mientras que, cuando hay presencia de poca aceptacién y afecto o un estilo de crianza

coercitivo por parte de la familia, aumenta proporcionalmente el riesgo de ciberagresion en

cualquiera de sus roles. Por ello, la prevencién debe enfocarse en el desarrollo de competencias

sociales y emocionales de los adolescentes (Garaigordobil, 2019).

En temas de prevencion del ciberacoso en el contexto educativo (el cual no se separa del

contexto familiar puesto que se encuentran estrechamente relacionados), es necesario incluir la

participacion de los docentes en los programas de intervencion con el objetivo de que los




estudiantes que han sido victimas, recuperen la confianza en éstas figuras de autoridad y apoyo
logrando la construccion de soluciones efectivas ante la situacion. Ademas, el trabajo en equipo
entre la familia y la escuela tiene como objetivo principal formar adecuadamente a los nifios, nifias
y adolescentes en cémo evitar y controlar los riesgos que impone la virtualidad (Ortega et al.,
2016).

El entorno educativo, debe ser un factor protector para sus estudiantes por lo que mejorar
la convivencia se constituye una necesidad para la educacion de ciudadanos que tengan como
principios fundamentales la democracia y la paz. Los maestros, pueden valerse de herramientas
como: encuestas, entrevistas a sus estudiantes que estan siendo victimas de ciberacoso, obtener
informacidén o capacitacion suficiente acerca del tema, valerse del manual de convivencia
caracteristico de la institucion educativa para tener claridad sobre cobmo actuar, establecer normas
claras acerca del uso del internet, realizar actividades interactivas de prevencion con los
estudiantes, involucrar a la familia en el proceso, entre otras (Chaux, 2012; Mendoza, 2012).

Por otra parte, Estévez, E., Flores, E., Estévez, J. y Huéscar, E. (2019) de acuerdo con la
revision realizada en su trabajo establecen que, la mayoria de los programas de intervencion tienen
como fundamento un acercamiento social a la problematica del ciberacoso, considerandola como
un proceso grupal que implica a todos los miembros de las aulas de clase y toman como base la
formacion en habilidades sociales y emocionales, valiéndose de estrategias como el trabajo
colaborativo.

Para Chaux (2012), el verdadero reto radica en mantener los canales de comunicacién entre
la familia y la escuela, pues es muy comin observar cdmo la responsabilidad de la educacion de

los nifios, nifias y adolescentes rebota entre ambos escenarios, por ello se requiere mejorar la



convivencia entre éstos para identificar oportunamente las necesidades de los chicos en temas de
prevencion.

De acuerdo con todo lo anteriormente mencionado, su comprension y entendimiento, es
importante esclarecer la necesidad de actuar en aras de la prevencion del ciberacoso por parte de
los padres y cuidadores de nifios, nifias y adolescentes. También, es necesario en caso de que un
nifio o adolescentes este siendo victima de un ciberacoso tener presente los siguientes puntos segun
el Instituto nacional de tecnologias de la comunicacion Padres y Educadores (2012) para un

adecuado manejo de este:

1. Educacion para padres y cuidadores con respecto a las TIC y las nuevas aplicaciones y
redes sociales que usualmente manejan los nifios, nifias y adolescentes. Esta educacion se
realiza frente al manejo de las redes sociales, paginas en internet, herramientas, términos
usados por los nifios y adolescentes, entre otros aspectos importantes.

2. Trasmitir la informacion necesaria por parte de padres o cuidadores a los nifios, nifias y
adolescentes en cuanto a cémo es el uso adecuado de las redes sociales y el internet.
Informarles sobre los cuidados, la informacion publica y privada, los riesgos del uso
irresponsable, entre otros.

3. Educacion y fortalecimiento en la comunicacion intrafamiliar. Generar espacios a nivel
familiar que faciliten la comunicacion asertiva entre todos los miembros integrantes de la
familia en aras de que la familia sea un factor protector para los nifios, nifias y adolescentes
y recurran a esta cuando se sientan vulnerados.

4. Por medio de pautas de crianza positiva, esclarecer las reglas de uso en cuanto a los

dispositivos maviles, computadores, internet, el tiempo de uso, las edades de los nifios,



10.

nifias y adolescentes, las necesidades de cada uno y la supervision por parte de padres y
cuidadores.

Por medio de habilidades sociales y personales desarrollar un espacio calido, de empatia y
confianza con el fin de abordar tematicas y problematicas de importancia para los nifos,
nifias y adolescentes.

General espacios de concienciacion en las familias a través de la comunicacion asertiva,
empatia y confianza para entender los alcances, las consecuencias y riesgos que pueden
surgir en un caso de ciberacoso, o de un mal manejo de este.

Promover pautas del buen trato y la convivencia familiar y social, fomentando el buen
clima familiar basado en los estilos de crianza positivos desde la confianza, la
comunicacion, el respeto, la empatia; dando fe de esto a travées entre todos los miembros
integrantes de la familia por medio de su comunicacion y relacionamiento.

Entablar vias de comunicacion activas y participativas entre padres o cuidadores con la
instituciéon educativa de los nifios, nifias y adolescentes, que permitan llevar a cabo el
modelo colaborativo de resolucién de conflictos entre ambas instancias, con el fin de que
vayan en la misma direccion y los mismos objetivos de resolucion.

Educacion desde el entorno familiar y escolar en la gestion adecuada de las emociones y
los sentimientos, en el concepto de privacidad y datos personales, intimidad e imagen
personal.

Educar a nifios, nifias y adolescentes sobre el concepto de delito. Desde la comprension de
este concepto se puede evitar muchas veces el ciberacoso, ya que se incurre en delitos

penalizados por la ley.



Por dltimo, pero no menos importante, se hace necesario mencionar cdmo actia la ley
particularmente en el contexto colombiano frente a las situaciones de ciberacoso, lo cual
proporciona también herramientas de intervencion y soluciones efectivas para los estudiantes. Se
encuentra entonces que la ley 1620 de 2013 expedida por el Ministerio de Educacion Nacional
(MEN) es la que tiene como objeto la creacion del Sistema Nacional de Convivencia Escolar y
formacion para el ejercicio de los Derechos Humanos, la Educacién para la Sexualidad y la
Prevencidn y Mitigacién de la Violencia Escolar. En dicha ley, se establece que para los casos de
acoso escolar en cualquiera de sus modalidades incluyendo el ciberacoso, existen una serie de
comités de convivencia: Nacional, Municipal, Distrital, Departamental y el caracteristico de cada
establecimiento educativo, los cuales tienen la tarea de abordar dichas situaciones y aplicar las
acciones respectivas de acuerdo con la situacion presentada (MEN, 2013).

Alli mismo, en la ley 1620 de 2013 radica la importancia de la existencia de un Manual de
Convivencia para cada institucion educativa, el cual debe construirse y evaluarse en conjunto con
toda la comunidad educativa, ésta herramienta facilitard el abordaje de las situaciones de
intimidacidn escolar. Al interior de éste instrumento debe quedar consignado lo que la ley establece
como la tipificacidn de las situaciones, para lo cual hace referencia a las situaciones tipo | donde
se encuentran los conflictos que emergen en la cotidianidad; tipo Il cuando se presenta agresion
escolar, acoso escolar y ciberacoso y no son vistas como delito ante la ley colombiana; y tipo 111
que son consideradas como delitos contra la integridad, libertad o sexualidad de otras personas.
Para el abordaje de cada una de éstas situaciones, el establecimiento educativo debe construir una
serie de protocolos que involucren también a la familia para realizar las activaciones de ruta

correspondientes, sea de caracter interno o externo ante las autoridades competentes (MEN, 2013).



METODOLOGIA

De acuerdo con la propuesta de la cartilla grafica, que busca brindar herramientas y
estrategias a los padres de familia y cuidadores para el acompafiamiento frente a una posible
situacion de ciberacoso, este proyecto estara enmarcado desde la prevencion, entendida esta como
“medidas destinadas no solamente a prevenir la aparicion de la enfermedad, tales como la
reduccién de factores de riesgo, sino también a detener su avance y atenuar sus consecuencias una
vez establecida” (Organizacion Mundial de la Salud Ginebra, 1998, pag. 13). Puesto que, se han
encontrado resultados favorables en las escuelas con programas de prevencion que buscan
disminuir los factores de riesgo y propender los factores protectores, y asi buscan reducir la
prevalencia de los trastornos mentales Organizacion Mundial de la Salud(2004).

Si bien, la problematica a trabajar no se denomina trastorno mental, es un problema que
afecta la salud mental, por lo que se busca un abordaje desde los factores de riesgo que seria lo
que predispone a los individuos a una vulnerabilidad de experimentar una enfermedad mental.
(Irarrazaval, Matias, Prieto, Fernanda, & Armijo, Julio, 2016).

Se espera asimismo informar sobre las generalidades, riesgos, causas, consecuencias del
ciberacoso en la nifiez y adolescencia. Ademas, de promover acciones de facilitaran la prevencion
de dicho fendbmeno y a su vez, una posible intervencion en ello. La prevencion promueve
conocimientos y habilidades que le permiten a las personas, enfrentarse a situaciones riesgosas,
generando a su vez cambios que apuntan a desarrollar una prevencion en la comunidad.

La propuesta se desarrollara por tres fases, las cuales seran recoleccién, construccion y
produccién. El instrumento para la recoleccion de datos sera el rastreo bibliografico en diferentes

bases de datos. Con respecto a la construccion que estard en la cartilla, sera por medio de la



investigacion participativa la cual se espera construir con expertos en ciberacoso, docentes, padres
de familia y estudiantes, en donde se buscara identificar los temas y elementos significativos que
se esperan incluir en el material, en aras de tener una perspectiva pluralista del fendmeno. Esta
construccién sera por medio de talleres y grupo de discusion, los cuales se encuentran como
técnicas dentro de metodologias socioldgicas “permiten la obtencion de informacion relevante con
respecto a una determinada area de interes, se forma mediante un nimero reducido de personas
con la caracteristica que la investigacion haya planteado.” (Huertas y Vigier, 2010, pag. 183).
Finalmente, con la informacion organizada y sintetizada, sera trasmitida al disefiador

grafico para que sea plasmada en la cartilla, fase que se denominara produccion.



MATRIZ METODOLOGICA

Elaborar de la cartila teniendo
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poblacién definids.
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PUESTO
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DESARROLLO - PROTOTIPO CARTILLA
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Definicién de ciberacoso

Por ciberacoso se entiende la agresién o intimidacién
intencional y sistemdtica, mediante las TICS (tecnologias
de la informacién y comunicacién), como lo son los
equipos méviles o de computo, los servicios de internat y
las redes sociales, que tienen como resultado un
desbalance de poderes entre los implicados.
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