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I.  INTRODUCCION.

En Colombia se viene presentando un aumento significativo en cuanto a los delitos
contemplados en el cddigo penal, lo que ha conllevado a que el sistema penal acusatorio
presente demoras en el proceso de judicializacion en la etapa de actos urgentes, con el fin de
mitigar este fendmeno surgio el interrogante el porqué, siendo asi la cantidad de diligencias
y formatos en las actuaciones de Policia Judicial que genera esta etapa, crea tiempos de
demora, lo cual ocasiona traumatismos e inexactitudes en los datos, generando redundancia

en la calidad del dato.

Al surgir este interrogante, se crea la solucion de mejora en los tiempos de ejecucion
de estos actos urgentes para que se logre reducir de forma exponencial los tiempos de
ejecucion de los procesos de judicializacion del personal de actos urgentes de la Policia
Judicial, logrando con ellos que la calidad de datos y la respuesta a la necesidad planteada

este en el software JUSTIDIGITAL.

Por tal motivo como se planted la solucion; es la realizacion de un software que
permita llenar la informacion béasica y redundante en los reportes de los organismos con
funciones de Policia Judicial en los actos urgentes, como lo son los datos personales de los
intervinientes en caso de presunta comision de un delito o delincuentes prolificos, de manera
tal que los datos se digite una sola vez, y el software se encargue de correlacionar bases de
datos, generar los reportes y realizar solicitudes a otros organismos o dependencias segun las

necesidades en cada caso automéaticamente para disminuir considerablemente el tiempo que



se emplea para realizar este tipo de tramites, reducen tiempo y esfuerzo. Adicionalmente este
software pretende dar acceso a todas las partes a las diferentes actuaciones en tiempo real,
ayudando a garantizar los derechos de las partes, siendo una herramienta tecnoldgica
admisible para los fines de la administracion de justicia, cumpliendo asi con lo establecido
enel Art. 295 de la Ley 270 (Congreso de Colombia 1996), toda vez que la solucion se enfoca
en incorporar tecnologia para la formacion y reproduccion de Formatos de Policia Judicial

que forman parte del expediente en un proceso penal.

Es de anotar que los formatos emitidos por medio del software JUSTIDIGITAL,
gozaradn de plena validez juridica al tratarse de mensajes de datos, obedeciendo a la
equivalencia funcional del mensaje de datos que trata el Art. 5 de la Ley 527 (Congreso de

Colombia 1992).



II. CONSIDERACIONES ETICAS DEL PROYECTO DE

INNOVACION DENOMINADO JUSTIDIGITAL.

PRINCIPIOS DE LA ETICA TOMADOS EN CONSIDERACION PARA

LA REALIZACION DEL PROYECTO:

Para la planeacion, realizacion y ejecucion del software JUSTIDIGITAL, se ponen
en consideracion los principios éticos de la de la investigacion con seres humanos, segun el
Informe de Belmont (Departamento de Salud, Educacion y Bienestar de los Estados Unidos,
1979), teniendo en cuenta su aceptacién en la comunidad cientifica, incorporandose al
respeto por los Derechos Humanos, actuando de conformidad con la Constitucién Politica de

Colombia y la demés normatividad concordante, tal como se describe a continuacion:

e AUTONOMIA

El principio de autonomia cobra un caracter especial en la realizacion del presente
proyecto, pues los realizadores del prototipado y ejecucién del proyecto de innovacion, son
personas que se encuentran en la capacidad de obrar por encima de sus finalidades personales,
no se encuentran bajo ningdn tipo de cohibicion, coaccion de ninguna indole para la toma de
decisiones, por lo que los juicios realizados a lo largo de la investigacion previa a la
realizacion del proyecto, se realizan de forma objetiva y con plena observancia de los

derechos fundamentales enmarcados en el ordenamiento juridico colombiano, asi como las
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garantias y el respeto de tratados internacionales por quienes participen de manera directa e

indirecta.

Teniendo en cuenta que el presente proyecto se plantea como un software que
pretende manejar datos personales de un alto nimero de ciudadanos, los presentes ejecutores
no van a hacer ningun tipo de manejo de datos, teniendo en cuenta que el proyecto se
presentara a los organismos que cumplen funciones de Policia Judicial, especificamente la
Fiscalia General de la Nacién, toda vez que la misma por mandato constitucional es la titular
de la persecucion del delito en Colombia art. 250 Constitucional (Asamblea Nacional
Constituyente, 1991), por tal motivo serd esta entidad como representacion del estado
colombiano, quien realice la proteccion de los derechos de habeas data de las personas que

suministren informacion personal para la alimentacion de la base datos.

e JUSTICIA COMO EQUIDAD

La planeacion y ejecucion del presente proyecto, goza de completo respeto por el
principio ético de justicia como equidad, pues se realiza desde un punto de vista netamente
académico, basado en datos objetivos y no pretende de ninguna forma rechazar o estigmatizar
0 segmentar persona en razon a su raza etnia, nacionalidad, orientacion sexual, identidad de

género, creencias religiosas, afinidad politica, condicion socioeconémica o cultural.

En mérito de lo anterior, se recomienda a los organismos que cumplen funciones de
policia judicial que el software desarrollado, no tiene caracter investigativo ni sus datos

pueden ser utilizados como antecedentes o en contra de los ciudadanos con titularidad en la



informacidn alli consignada, teniendo en cuenta que conforme a la Sentencia C-491 (Corte
Constitucional , 2007) "Derecho de acceso a la informacién puablica”, Reserva legal de
informacidn puablica - Casos en que resulta legitima. (2) ante la necesidad de mantener la
reserva para garantizar la seguridad y defensa nacional. (3) frente a la necesidad de asegurar
la eficacia de las investigaciones estatales de caracter penal, disciplinario, aduanero o
cambiario. Ley 1712 (Congreso de Colombia, 2014). Articulo 19. Informacién exceptuada
por dafio a los intereses publicos, numeral 2°. La seguridad publica, numeral 4°. La
prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso;

numeral 5°. El debido proceso y la igualdad de las partes en los procesos judiciales.

e NO MALEFICENCIA

En virtud del principio de primum non nocere (lo primero es no hacer dafo), la
creacion e implementacion del software no se realiza bajo ningln tipo de proceso o
procedimiento que pueda llegar a ser organicamente invasivo al ser humano, pero como se
ha planteado, en el mismo, se pretende consignar informacién de la cual tiene titularidad
exclusiva, la persona que sea objeto de algin proceso penal, para efecto de adelantar las

diferentes actuaciones procesales originando asi una base de datos.

Por tal razén, la informacion recolectada y almacenada se puede utilizar con fines
estadisticos, por lo que, de conformidad con la Ley 79 (Congreso de Colombia, 1993),

Articulo 5, Inciso segundo. "Los principios fundamentales en los cuales se basa la reserva de



la informa, obedece fundamentalmente a la no divulgacién del conocimiento que se tiene de
la actividad (dato individual) de una persona natural o juridica, asi como la obligacién de no
actuar sobre la base de dicho conocimiento, respetando la confidencialidad de estos y su

utilizacion con fines meramente estadisticos".

De igual manera se debe transferir la reserva legal de la informacion, teniendo en
cuenta que es responsabilidad del funcionario que opere el software garantizar, que la
informacion que origina o procesa, debe mantener el principio de segmentacion a partir de la
necesidad de saber y conocer estrictamente lo necesario para el desempefio de la funcién que
le es propia, el acceso, uso y disposicion final de la misma, lo anterior teniendo en cuenta los
pardmetros establecidos en la Ley 1581 (Congreso de Colombia, 2012) y Ley 1712
(Congreso de Colombia, 2014) que refieren a garantizar los derechos fundamentales,
constitucionales y legales de los datos de las personas que son objeto de tratamiento y son
almacenadas en nuestras bases de datos, enmarcadas en las actividades que realizan los
funcionarios que cumplen funciones de Policia Judicial y apoyar asi la administracion de la

justicia.

o BENEFICENCIA

El desarrollo del software se plantea como una alternativa que pretende dar celeridad
a los procesos de los organismos que cumplen funciones de Policia Judicial, de tal manera
que nuestro proposito es benéfico, ya que pretende coadyuvar a generar a los ciudadanos el
derecho constitucional a la administracion de justicia art. 229 Constitucional (Asamblea

Nacional Constituyente, 1991), de igual forma, el cual, si bien no esta en el articulado



constitucional de los derechos fundamentales o también denominados de primera generacion,
su desarrollo jurisprudencial ha llevado a que se le asigne dicha categoria, por lo que
resultaria siendo una herramienta Util para ser adoptada por las entidades del estado, con el

fin que se optimice el cumplimiento a este derecho.

En este sentido, se confia en que el desarrollo, puede también cooperar al
cumplimiento de los principios de debido proceso, igualdad, imparcialidad, buena fe,
moralidad, participacion, responsabilidad, transparencia, publicidad, coordinacion, eficacia,
economia y celeridad de las entidades publicas, establecidas en el articulo 3° del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo Ley 1437 (Congreso de

Colombia, 2011).

En cuanto al desarrollo del software JUSTIDIGITAL y segun los preceptos
establecidos en el articulo 11 de la resolucion 8430 (Ministerio de Salud, 1993) y los
principios éticos, la clasificacion se encuadra en el literal A el cual no genera riesgo, teniendo
en cuenta que no se realiza ninguna intervencion o modificacion de las variables bioldgicas,
fisiolGgicas, sicoldgicas o sociales. Contendra datos personales de intervinientes en procesos
penales, por lo cual, de conformidad con la Ley 1851 (Congreso de Colombia, 2012), se debe
garantizar los derechos de habeas data de estas personas, asi como el de los posibles

adoptantes.
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I1l. DESCRIPCION DEL PROCESO DE ACTOS

URGENTES

De conformidad con el Manual Unico de Policia Judicial, los actos urgentes como:

“...Las actuaciones realizadas de forma inmediata por la Policia
Judicial, que tienen por objeto evitar la pérdida o alteracion de elementos
materiales probatorios o evidencia fisica, como inspeccion en el lugar del hecho,
inspeccion de cadaver, entrevistas e interrogatorios, derivadas del conocimiento
de los hechos a traves de la noticia criminal (fuentes formales y no formales) de
los cuales se infiera la posible comision de un delito.” (Consejo Nacional de

Policia Judicial).

Dichos actos se realizan como consecuencia de una denuncia, querella o
informe en los cuales exista una noticia criminal como requisito previo y de los
cuales se pueda inferir la comision de una conducta delictiva que llegue al
conocimiento de formal a Policia judicial y por su nivel de inmediatez se realicen

sin necesidad de autorizacion del Fiscal o el Juez (Gonzalez Mongui, 2007).

Esta descripcion muestra la relevancia y la prioridad que tiene la rapidez en la
realizacion de los tramites a lo que haya lugar para el desarrollo de dichas actuaciones,

de tal manera, que se debe obtener y procesar informacion de manera eficiente, de tal



manera que se cumplan el principio de celeridad en la administracion de justicia, Sin
embargo, son varios los procedimientos que se deben llevar a cabo, por ejemplo, el
Codigo de Procedimiento Penal - Ley 906 (Congreso de Colombia, 2004), en su

articulo 205 hace mencion de algunas de estas actuaciones asi:

e Inspeccion en el lugar del hecho,
e Inspeccion de cadaver,
e Entrevistas e

e Interrogatorios.

Sin embargo, los actos urgentes suelen ser mucho méas amplio, ya que como se
menciona en el Manual de Policia Judicial en forma amplia, son todos aquellos que deben

realizarse con la inmediatez suficiente que logre evitar la pérdida de informacion.

Comunmente el proceso de actos urgentes, en lo atinente a las unidades de la Policia
Nacional que cumplen funciones de Policia judicial para la recepcién y elaboracion de estos

actos, se describe de la siguiente manera:
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En la anterior imagen nos ilustra un diagrama de proceso, donde se evidencia los
principales autores y componente del proceso, los cuales serén intervenidos en el prototipado

de del software JUSTIDIGITAL.

De esta manera el proceso de judicializacién en los actos urgentes de la Policia
Judicial, se esquematiza con el fin de comprender las etapas que demanda, donde se grafica
su inicio, etapas y fin del proceso de judicializacion, esto conlleva a comprender qué tiempos

y promedios se tiene y buscar con JUSTIDIGITAL, impactar en los tiempos de forma agil y
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determinar los factores causantes del problema a resolver, problema ya identificado como lo

es la duplicacion de los datos en todo el proceso.

En el ejercicio de las funciones de Policia Judicial se requiere el diligenciamiento de

varios formatos de Policia Judicial (FPJ) relacionados asi:

e Informe ejecutivo. Cddigo FPJ 3

¢ Informe de policia de vigilancia en caso de flagrancia FPJ 5
e Derechos del capturado FPJ 6

e EMP Yy EF. Rotulado y embalado con cadena de custodia FPJ 7
e Informe de investigador de campo. Codigo FPJ 11

e Solicitud de analisis de EMP y EF. Cédigo FPJ 12

¢ Informe de investigador de laboratorio. Cédigo FPJ 13

e Entrevista. Codigo FPJ 14

e Acta de consentimiento para resefia de capturado. FPJ 27

e Arraigo. FPJ 34

e Solicitud de historia clinica. FPJ 36

e Solicitud de Antecedentes Judiciales. FPJ 37

e Solicitud de examen de médico legal. FPJ 39

e Solicitud de registro videograficos. FPJ 41

e Acta de destruccion o devolucion de EMP o EF. FPJ 42

e Forma de oficio entidad competente para entidades externas. Sin cadigo.
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IV. DATOS CORRELACIONABLES EN EL
DILIGENCIAMIENTO DE FORMATOS DE POLICIA

JUDICIAL.

Para efectos de realizar el proceso de llenado de los formatos de Policia judicial mas
eficiente, se debe conocer cuéles son los datos en comun que requieren los distintos formatos,
de tal manera que no sea necesario ingresar dicha informacion en mas de una ocasion, tal

como se muestra a continuacion:

Ver archivo completo:

[
a
MATRIZ DATOS
COMUNES ENTRE FO

Tomando como referencia los anteriores datos, se puede llegar a la conclusion que la
sumatoria de todos los datos exigidos es de 297 datos en total, de los cuales 128 se llenan en
mas de una ocasion es decir un 43% de los datos exigidos, tienen al menos una ocasion en

la cual se debe ingresar un dato en mas de una ocasion, asi:

Zx100
X =
Y

Donde X, es el resultado porcentual de los datos que se repiten en los formatos de

policia judicial (43%),

Z: Equivale al total de datos que se repiten en los 16 Formatos de Policia Judicial

(128),
15



Y: Es la sumatoria del nimero de datos exigidos para la realizacion de los Formatos

de Policia Judicial en los actos urgentes (297).

100: Es el porcentaje total de los datos exigidos.

Tal como se ha explicado, la férmula anterior, aplica para el caso del llenado total de
los 16 Formatos de Policia Judicial, teniendo en cuenta que por ejemplo, el dato N° 1 que
pertenece al nimero unico de noticia criminal con el cual la Fiscalia General identifica el
proceso y por ello, es necesario que se diligencie en los 16 formatos, es decir tendria que
ingresar este dato 16 veces, una por cada formato y asi sucesivamente de acuerdo a las
necesidades en cada caso, de tal forma se van repitiendo los datos, si el servidor con funciones
de policia judicial requiere diligenciar los 16 formatos de policia judicial en un acto urgente,

tendria que llenar un total de 755 datos con sus respectivas repeticiones.

Lo que se propone en cuanto al aplicativo “JUSTIGITAL”, es aminorar la cantidad
de esfuerzos, de tal manera que de los 755 datos que se requieren para la ejecucion de los 16
FPJ, unicamente sea necesario diligenciar a manera de formulario de 128 datos, ya que el
prototipo, se encargara de diligenciar en forma automatica los 627 datos restantes, lo cual
representa un 83% en ahorro de tiempo y esfuerzo en el escenario hipotético del
diligenciamiento de los formatos relacionados, ya que el diligenciamiento de los formatos
varia de acuerdo a cada caso Yy las diligencias que cada uno de ellos requiera, tal como se

muestra en la siguiente formula:

_(TD — ]) x 100
B TD

ET
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Donde ET, es el indicador porcentual de efectividad total, (83%),

TD: Equivale al Total de Datos en los 16 Formatos de Policia Judicial (755),

J: Es el total de datos que se deben diligenciar para los 16 formatos de Policia Judicial

en el software JUSTIDIGITAL (128).
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V. MANUAL DE USUARIO FINAL DEL SOFTWARE

JUSTIDIGITAL

FISCALIA

ERAL DE

JUSTIDIGITAL

Ingreso al software

Al ingresar a la interfaz de usuario de INGRESO de la aplicacion, donde el usuario

da continuar al oprimir el botén dindmico de INGRESO.
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Registro

En el proceso de registro, el usuario debe ingresar el Usuario y la clave, ya estando

creado por el administrador del software, se tiene otras funciones:
e Recordar clave.
e Olvido de clave.

e Ingresar.

19



un sistema de

cala General

que hirya lugar

Politicas de privacidad.

Emerge después del registro de ingreso, un mensaje donde advierte el uso del sistema
y la exclusividad por parte de la Fiscalia General de la Nacion, y el uso indebido de las

acciones penales, disciplinarias y administrativas.
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FISCALIA
[osenaie oacen]

CONSULTAR CASO

Validacion de caso

Nuevo caso: Se escoge esta opcion la cual conduce a la creacidn de un nuevo caso

en actos urgentes.

Consultar caso: Esta opcién genera la consulta de un caso ya creado en el software.
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Seleccione por favor los
formatos de Policia Judicial
que desea realizar

.
N

m

N
N
N e
N

Modulo “NUEVO CASO”

Este modulo permite seleccionar los formatos de Policia Judicial que el funcionario
requiere para la realizacion de los actos urgentes seguin sea el caso y las necesidades, dadas

las variables como el tipo penal, elementos, testigos y demas informacion recolectada.

FPJ-34
FPJ-36
FPJ-37
FPJ-39
FPJ-41
FPJ-42

Oficios a otros
entes

Aceptar

A

!

Una vez seleccionados los formatos requeridos, se da clic en Aceptar y el software

genera un formulario con los datos pertinentes para el llenado de los formatos.
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Departamento

=

INGRESAR DATOS

DESTINO DEL INFORME

Fecha del reporta de iniciacion

Ingresar datos: Este modulo permite diligenciar los datos requeridos para el llenado
de los formatos seleccionados, una vez terminado de digitar el dato requerido, se da clic en
el icono de lupa y el sistema verificara la informacion y la ingresara a la base de datos, para
el caso de las fechas, se debe digita en formato dd/mm/aaaa y presionar la tecla enter o dar
clic en el icono de calendario y el sistema desplegara un calendario para seleccionar fechas.
Una vez terminado de digitarlos datos, el usuario debe dar clic en el botdn “Ingresar datos”,

NOTA: la cantidad de datos varia de acuerdo a los formatos seleccionados.

23



ATRAS m ATRAS SIGUIENTE

Insercién de datos del capturado:

En esta aparte se ingresa los datos de captura, con el fin de se correlacionen los datos
en los demas modulos y formatos preestablecidos, segln se el tipo penal el cual se esta
indagado en la captura en flagrancia, si se presenta mas de un capturado se le da siguiente y

se procede a ingresar los otros datos como se logra evidenciar en las anteriores imagenes.
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LISTA DE CHEQUEO

Informe ejecutivo. Codigo FPJ 3

Informe de investigador de campo. Cadigo FPJ11

Solicitud de andlisis de EMPy EF. Cédigo FPJ 12

de Codigo FPJ 13
Entrevista. Cddigo FPJ 14
Actde consentimiento para resefia. FPJ 27
Arraigo. FPJ 34

Solicitud de historia clinica. FPJ 34

Solicitud de Antecedentes Judiciales. FPJ 37

Solicitud de examen de médico legal. FFJ 39

Solicitud de registro videograficos. FPJ 41

Acta de destruccion o devolucion de EMP o EF. FPJ 42

Formade oficio entidad competente para entidades

ATRAS SIGUIENTE

Lista de chequeo o verificacion del llenado de formato:

En esta etapa del proceso de judicializacion con el software JUSTIDIGITAL, se
procede a realizar un chequeo de los formatos seleccionados por el usuario, en caso de
requerir formatos adicionales o no requerir alguno de los ya seleccionados, el usuario debe
seleccionar la opcion “Atras”, la cual lo llevara al médulo “Nuevo Caso” para poder editar

los formatos requeridos, sin perder la informacién ya consignada.

En caso que el usuario se encuentre de acuerdo con los formatos en la Lista de
chequeo, debe proceder a seleccionar la opcion “Siguiente” para proceder a la descarga de

los formatos.
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CONSULTAR CASO
EXPORTAR CASO

FISCALIA

Consulta del caso para exportar todas las diligencias:

En esta etapa, ya se finaliza el proceso de judicializacion y tiene las opciones de
consultar caso, o exportar en algunos formatos todo el diligenciamiento de los formatos que
fueron utilizados para actos urgentes, el usuario puede consultar de nuevo la informacion
utilizando el boton “Consultar caso” o Exportar los formatos en la extensién de archivo de
su preferencia, ya sea “Word” (.docx), “Excel” (.xIsx), “PDF” (.pdf) y el sistema procedera

a descargar los archivos.

£
£

A

PR T EN TR CARTIY AT O SR | PRI - 5T

BT A

it ek O T

G s Pl el

r e e m————

(7 PERSOMA QUE RECTRE LA SOUIETTUD.
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FISCALIA

ENERAL DE LA RAGIEH

VOLVER

CERRAR SESION

Volver o Cerrar Sesion:

Una vez descargados los formatos de Policia Judicial con éxito, el sistema

procedera a mostrar las opciones:

“Volver”: Devolvera al usuario a la pagina de validacion de caso.

“Cerrar Sesién”: Dara por terminada la sesion y por tanto remitira al usuario a la

pagina de registro.
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VERIFICACION DE
ACTUACIONES DE POLICIA
VIGILANCIA

Modulo “CONSULTAR CASO”:

El usuario de Policia Judicial que esta realizando los actos urgentes, realiza un
chequeo de las actuaciones que de forma previa los Policia de vigilancia han realizado, con
el fin de continuar con la judicializacion o realizar diferentes consultas a las mismas, se valida
cada actuacion en los recuadros que estan disefiados y se procede a darle siguiente en forma
similar al procedimiento de caso nuevo hasta llegar a la pagina de “Exportar todas las

diligencias”.
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1.

V1.

CONCLUSIONES.

Con la creciente de avances tecnoldgicos y la necesidades que surgen en el entorno
social, con el software JUSTIDIGITAL, buscamos aportar de forma significativa el
valioso trabajo que realizan la Fiscalia General de la Nacién con el apoyo de la Policia
Judicial en cuanto a desarrollo de los actos urgentes, con el fin que la administracion
de justicia, mejorar los tiempo en los actos urgentes y contribuir a no vulnerar los
derechos fundamentales como es el Habeas Corpus, y los principios de control de

legalidad e inmediatez y debido proceso entro otro.

El software JUSTIDIGITAL, se propone como una solucién con el animo de ayudar
a simplificar y hacer mas eficiente el llenado de formatos de Policia Judicial y puede
complementar a los aplicativos existentes para optimizar la actividad de los

organismos que cumplen la realizacion de actos urgentes.

Como mejora o actualizacion futura, puede ser implementado dentro del software
JUSTIDIGITAL, un perfil para generacion de codigos QR, de manera que mediante
la utilizacidn de estos codigos Unicos, puedan tener acceso las partes, identificando el
perfil de cada una y mostrando los resultados de blsqueda pertinentes a su actividad

dentro del proceso.

Dentro de la puesta en marcha, tal como se plante6 en las consideraciones éticas del
software, es pertinente que, al momento de ser utilizada por la entidad (Policia

Nacional) para el desarrollo de la actividad de Policia Judicial, esta debe contar con
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una fuerte politica de proteccion de datos, asi como la implementacion de un sistema
de gestion de seguridad de la informacion que permitan garantizar la confiabilidad,
confidencialidad, disponibilidad e integridad de la informacién contenida en el

software.

En la fase de implementacion es pertinente contar con instrumentos apropiados para

medir el impacto a la base de datos y actualizar el prototipo con la integracién del

sistema de proteccion de datos personales de la Policia Nacional.
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